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 Мета і завдання дисципліни 
Метою викладання навчальної дисципліни є формування у майбутніх спеціалістів 

умінь та компетенцій для забезпечення аудиту, моніторингу та менеджменту інформаційної 

безпеки у комп’ютерних та інформаційно-комунікаційних системах; розвиток у студентів 

фахового стилю мислення; надання глибоких та міцних знань з питань управління інцидентами 

та ризиками інформаційної та/або кібербезпеки в умовах широкого використання сучасних 

інформаційних технологій.  

Предметом дисципліни є  сучасні процеси дослідження, аналізу, створення та 

забезпечення функціонування інформаційних систем і технологій, інших бізнес-операційних 

процесів на об’єктах інформаційної діяльності та критичних інфраструктур сфери 

інформаційної безпеки та/або кібербезпеки; інформаційні ресурси різних класів (в т.ч. державні 

інформаційні ресурси);  програмне та програмно-апаратне забезпечення (засоби) кіберзахисту; 

системи управління інформаційною безпекою та/або кібербезпекою;  технології, методи, моделі 

та засоби інформаційної безпеки та/або кібербезпеки; системи та комплекси створення, обробки, 

передачі, зберігання, знищення, захисту та відображення даних (інформаційних потоків).  

Завданням дисципліни є забезпечити набуття компетентностей та досягнення 

програмних результатів навчання відповідно до освітньо-професійної програми підготовки 

магістрів зі спеціальності «Кібербезпека та захист інформації»: 

 

компетентності:  
КЗ4. Здатність оцінювати та забезпечувати якість виконуваних робіт.  

КФ4. Здатність аналізувати, розробляти і супроводжувати систему  

управління інформаційною безпекою та/або кібербезпекою організації, формувати 

стратегію і політики інформаційної безпеки з урахуванням вітчизняних і міжнародних 

стандартів та вимог. 

КФ5. Здатність до дослідження, системного аналізу та забезпечення  

безперервності бізнес/операційних процесів з метою визначення вразливостей 

інформаційних систем та ресурсів, аналізу ризиків та визначення оцінки їх впливу у 

відповідності до встановленої стратегії і політики інформаційної безпеки та/або 

кібербезпеки організації. 

КФ7. Здатність досліджувати, розробляти та впроваджувати методи і заходи протидії 

кіберінцидентам, здійснювати процедури управління, контролю та розслідування, а 

також надавати рекомендації щодо попередження та аналізу кіберінцидентів в  

цілому.  

КФ9. Здатність аналізувати, розробляти і супроводжувати систему аудиту та моніторингу 

ефективності функціонування інформаційних систем і технологій, бізнес/операційних 

процесів в галузі інформаційної безпеки та/або кібербезпеки організації в цілому.  

КФ10. Здатність провадити науково-педагогічну діяльність, планувати навчання, 

контролювати і супроводжувати роботу з персоналом, а також приймати ефективні 

рішення з питань інформаційної безпеки та/або кібербезпеки. 

КФ11. Здатність проводити сканування на вразливості і розпізнавати вразливості в 

системах безпеки інформації, застосовувати методи виявлення вторгнень на базі хоста та 

мережі за допомогою технологій виявлення вторгнень, інтерпретувати інформацію, 

зібрану інструментами моніторингу мережі, аналізувати шкідливе програмне 

забезпечення. 

 

результати навчання:  
РН4. Застосовувати, інтегрувати, розробляти, впроваджувати та удосконалювати сучасні 

інформаційні технології, фізичні та математичні методи і моделі в сфері інформаційної 

безпеки та/або кібербезпеки. 

РН6. Аналізувати та оцінювати захищеність систем, комплексів та засобів кіберзахисту, 

технології створення та використання спеціалізованого програмного забезпечення. 



 

3  

РН9. Аналізувати, розробляти і супроводжувати систему управління інформаційною  

безпекою та/або кібербезпекою організації на базі стратегії і політики інформаційної 

безпеки.  

РН10. Забезпечувати безперервність бізнес/операційних процесів, а також виявляти  

уразливості інформаційних систем та ресурсів, аналізувати та оцінювати ризики для  

інформаційної безпеки та/або кібербезпеки організації. 

РН12. Досліджувати, розробляти та впроваджувати методи і заходи протидії  

кіберінцидентам, здійснювати процедури управління, контролю та розслідування, а 

також надавати рекомендації щодо попередження та аналізу кіберінцидентів в цілому.  

РН14. Аналізувати, розробляти і супроводжувати систему аудиту та моніторингу  

ефективності функціонування інформаційних систем і технологій, бізнес\операційних  

процесів у сфері інформаційної та\або кібербезпеки в цілому.  

РН16. Приймати обґрунтовані рішення з організаційно-технічних питань інформаційної 

безпеки та/або кібербезпеки у складних і непередбачуваних умовах, у тому числі із 

застосуванням сучасних методів та засобів оптимізації, прогнозування та прийняття 

рішень. 

РН18. Планувати навчання, а також супроводжувати та контролювати роботу з 

персоналом у напряму інформаційної безпеки та/або кібербезпеки. 

РН21. Використовувати методи натурного, фізичного і комп’ютерного моделювання для 

дослідження процесів, які стосуються інформаційної безпеки та/або кібербезпеки. 

РН24. Розпізнавати та класифікувати типи вразливостей і пов’язаних з ними атак, 

виявляти вторгнення на базі хоста та мережі за допомогою технологій виявлення 

вторгнень, використовувати аналізатори  протоколів  та виконувати аналіз трафіку на 

рівні пакетів, перевіряти попередження системи виявлення вторгнень щодо мережного 

трафіку за допомогою інструментів аналізу пакетів для локалізації та видалення 

шкідливого програмного забезпечення.  

РН25. Характеризувати та аналізувати мережний трафік для виявлення аномальної 

активності (метадані), шкідливих дій, потенційних загроз мережним ресурсам, слабких 

місць, методів експлуатації, впливу на систему та інформацію. 

 

Студент, який успішно завершив вивчення дисципліни, повинен: застосовувати, 

інтегрувати, розробляти, впроваджувати та удосконалювати сучасні інформаційні технології, 

фізичні та математичні методи і моделі в сфері інформаційної безпеки та/або кібербезпеки; 

аналізувати та оцінювати захищеність систем, комплексів та засобів кіберзахисту; аналізувати, 

розробляти і супроводжувати систему управління інформаційною безпекою організації; 

забезпечувати безперервність бізнес/операційних процесів, а також аналізувати та оцінювати 

ризики для інформаційної безпеки організації; досліджувати, розробляти та впроваджувати 

методи і заходи протидії кіберінцидентам, здійснювати процедури управління, контролю та 

розслідування, а також надавати рекомендації щодо попередження та аналізу кіберінцидентів в 

цілому; аналізувати, розробляти і супроводжувати систему аудиту та моніторингу 

ефективності функціонування інформаційних систем і технологій; приймати обґрунтовані 

рішення з організаційно-технічних питань інформаційної безпеки та/або кібербезпеки у 

складних і непередбачуваних умовах, у тому числі із застосуванням сучасних методів та засобів 

оптимізації, прогнозування та прийняття рішень; планувати навчання, а також супроводжувати 

та контролювати роботу з персоналом у напряму соціотехнічної безпеки; використовувати 

методи комп’ютерного моделювання для дослідження процесів, які стосуються інформаційної 

безпеки та/або кібербезпеки; виявляти вторгнення на базі хоста та мережі за допомогою 

технологій виявлення вторгнень, використовувати аналізатори  протоколів  та виконувати 

аналіз трафіку на рівні пакетів, перевіряти попередження системи виявлення вторгнень щодо 

мережного трафіку за допомогою інструментів аналізу пакетів для локалізації та видалення 

шкідливого програмного забезпечення; характеризувати та аналізувати мережний трафік для 

виявлення аномальної активності (метадані), шкідливих дій, потенційних загроз мережним 

ресурсам.  
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Тематичний і календарний план вивчення дисципліни (1 семестр) 

№ 

тиж

ня 

 

Тема лекції* Тема лаб.  роботи ** Самостійна роботи 

Зміст Год. Література 

 

1 Тема 1.  Моніторинг 

інформаційної 

безпеки  
Методології та 

прийоми виявлення 

атак/вторгнень  

ЛР1. Налаштування 

мережного 

середовища для 

моніторингу 

інформаційної 

безпеки 

Опрацювання 

теоретичного 

матеріалу лекції 

№1.  

5 [1] c. 34-42 

[2] c. 154-205 

 [5] с. 62-112 

[37] 

[38] 

[39] 

2 - ЛР1. Підгрупа 2. Підготовка до 

виконання 

лабораторної 

роботи №1 

6 [1], c. 9-23 

3 Тема 1.  Моніторинг 

інформаційної 

безпеки  
Особливості організації 

моніторингу 

інформаційно-

комунікаційних систем 

та їх компонентів 

ЛР2. Моніторинг 

зараження ARP-кешу 

Опрацювання 

теоретичного 

матеріалу лекції 

№2.  

5 [2] с. 205-231 

 [3] 

[4] с. 70-80 

[5] с. 39-62 

4 - ЛР2. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №1.  

Підготовка до 

виконання 

лабораторної 

роботи №2.  

6 [1], c. 9-23 

5 Тема 1.  Моніторинг 

інформаційної 

безпеки  
Особливості розробки 

та супроводу системи 

моніторингу на 

об’єктах інформаційної 

діяльності  

ЛР3. Моніторинг та 

аналіз мережного 

трафіку (системи 

Snort та Suricata) 

Опрацювання 

теоретичного 

матеріалу лекції 

№3.  

5 [2] с. 205-231 

 [3] 

[5] с. 112-165 

 [32] 

6 - ЛР3. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №2.  

Підготовка до 

виконання 

лабораторної 

роботи №3. 

6 [1], c. 9-23 

[5] с. 103-112 

 [43] 

7 Тема 1.  Моніторинг 

інформаційної 

безпеки  
Аутсорсинг 

інформаційної безпеки, 

як інструмент 

моніторингу 

ЛР4. Моніторинг та 

аналіз процесів 

операційних систем 

Linux та Windows 

Опрацювання 

теоретичного 

матеріалу лекції 

№4.  

5 [6] с. 137-164, 

203-226 

 [7] с. 76-82 

 [33] 

[34] 

8 - ЛР4. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №3. 

Підготовка до 

виконання 

лабораторної 

роботи №4.  

6 [5] с. 73-82, 

103-112, 142-

148 

 [43] 
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9 Тема 2.   Тактики, 

прийоми і процедури 

протидії 

кіберінцидентам 

Аналіз кіберінцидентів 

 

ЛР5. Налаштування 

віртуалізації на рівні 

ОС для створення 

ізольованих 

програмних 

середовищ (побудова 

контейнерів).   

Опрацювання 

теоретичного 

матеріалу лекції 

№5.  

5 [8] c. 116-122 

[11] 

[12] с. 116-151 

 [40] 

[41] 

10 - ЛР5. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №4.  

Підготовка до 

виконання 

лабораторної 

роботи №5. 

6 [5] с. 73-82, 

139-148 

11 Тема2. Тактики, 

прийоми і процедури 

протидії 

кіберінцидентам  
Методологія 

реагування на 

інциденти та їх 

обробки 

ЛР6. Моніторинг та 

аналіз шкідливого 

програмного 

забезпечення 

Опрацювання 

теоретичного 

матеріалу лекції 

№6.  

5 [9] 

[12] с. 151-188 

 [42] 

12 - ЛР6. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №5.  

Підготовка до 

виконання 

лабораторної 

роботи №6.  

6 [5] с. 139-142 

[16] c. 25-34, 

68-85 

13 Тема 2.   Тактики, 

прийоми і процедури 

протидії 

кіберінцидентам 

Соціотехнічна безпека 

ЛР7. Проєктування та 

впровадження 

системи моніторингу 

та реагування на 

інциденти на основі 

платформи MISP 

Опрацювання 

теоретичного 

матеріалу лекції 

№7.  

6 [10] с. 69-268 

14 - ЛР7. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №6.  

Підготовка до 

виконання 

лабораторної 

роботи №7. 

6 [15]  

[16] c. 25-34, 

68-85 

15 Тема 2.   Тактики, 

прийоми і процедури 

протидії 

кіберінцидентам 

Планування 

безперервності роботи 

ЛР8. Дослідження 

подій та інцидентів, 

ведення журналів 

реєстрації, реагування 

на інциденти 

Опрацювання 

теоретичного 

матеріалу лекції 

№8.  

6 [8] c. 122-128 

 [14] с. 239-250 

16 - ЛР8. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №7.   

Підготовка до 

виконання 

лабораторної 

роботи №8. 

6 [12] с. 170-188  

[15] 
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17 Тема 2.   Тактики, 

прийоми і процедури 

протидії 

кіберінцидентам 

Аналіз розвідувальних 

даних щодо кіберзагроз 

та кіберінцидентів 

(СТІ) 

Підсумкове заняття 

Контрольна робота 

Опрацювання 

теоретичного 

матеріалу лекції 

№9. Підготовка до 

захисту 

лабораторної 

роботи №8. 

Підготовка до 

контрольної 

роботи за 

пройденим 

матеріалом. 

8 [12] с. 170-188 

[13] c. 59-119, 

220-279 

* лекції проводяться по 2 години раз на два тижні; 
** лабораторні проводяться по 4 години раз в два тижні.  
 

Тематичний і календарний план вивчення дисципліни (2 семестр) 

№ 

тиж

ня 

 

Тема лекції* Тема лаб.  роботи ** Самостійна роботи 

Зміст Год. Література 

 

1 Тема 1.  Моделювання 

та оцінювання 

безпеки систем 
Моделювання об'єктів і 

систем захисту 

ЛР1. Дослідження 

моделей безпечної 

одношляхової 

маршрутизації з  

метрикою протоколу 

RIP 

Опрацювання 

теоретичного 

матеріалу лекції 

№1.  

3 [24] c. 240-298, 

386-402 

[26] c. 482-545 

 [27] c. 30-37 

[28] c. 34-169, 

283-319 

[54] 

2 - ЛР1. Підгрупа 2. Підготовка до 

виконання 

лабораторної 

роботи №1 

4 [29] c. 42-63 

 [31] c. 195-214 

3 Тема 1.  Моделювання 

та оцінювання 

безпеки систем 

Сучасні підходи в 

моделюванні систем і 

засобів кіберзахисту 

ЛР2. Дослідження 

моделей безпечної 

багатошляхової 

маршрутизації з  

метрикою протоколу 

IGRP. Балансування 

навантаження за 

технологією  

Traffic Engineering 

Опрацювання 

теоретичного 

матеріалу лекції 

№2.  

3 [24] c. 465-490 

 [30] c. 9-66 

 [47] 

[48] 

[49] 

4 - ЛР2. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №1.  

Підготовка до 

виконання 

лабораторної 

роботи №2.  

4 [29] c. 42-63 

[31] c. 195-214 

5 Тема 1.  Моделювання 

та оцінювання 

безпеки систем Задачі 

і методи оцінювання 

безпеки систем 

ЛР3. Дослідження 

моделей безпечної 

маршрутизації 

фрагментованих  

повідомлень 

Опрацювання 

теоретичного 

матеріалу лекції 

№3.  

3 [24] c. 308-336, 

371-386 

 [50] 

 [51] 

[52] 

[53] 

6 - ЛР3. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №2.  

Підготовка до 

виконання 

лабораторної 

роботи №3. 

4 [29] c. 42-63 

 [31] c. 195-214 
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7 Тема 1.  Моделювання 

та оцінювання 

безпеки систем 

Міжнародні стандарти і 

практики оцінювання 

безпеки систем 

ЛР4. Оцінювання 

ефективності систем 

та засобів 

кіберзахисту 

Опрацювання 

теоретичного 

матеріалу лекції 

№4.  

3 [25] 

[26] c. 108-134 

 [46] 

8 - ЛР4. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №3. 

Підготовка до 

виконання 

лабораторної 

роботи №4.  

4 [29] c. 42-63 

 [31] c. 195-214 

[51] 

 [52] 

 [53] 

9 Тема 2.   Менеджмент 

та аудит 

інформаційної 

безпеки  

Аналіз загроз безпеки  

ЛР5. Моделювання 

атак і контрзаходів 

Опрацювання 

теоретичного 

матеріалу лекції 

№5.  

3 [7] c. 6-35 

 [23] c. 65-82 

 [24] c. 304-308 

 [35] 

[36] 

[45] 

10 - ЛР5. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №4.  

Підготовка до 

виконання 

лабораторної 

роботи №5. 

4 [47] 

[48] 

[49] 

[51] 

 [52] 

 [53] 

11 Тема2. Менеджмент 

та аудит 

інформаційної 

безпеки 
Управління 

інформаційною 

безпекою 

ЛР6. Аналіз 

захищеності 

інформації при 

несанкціонованому 

доступі 

Опрацювання 

теоретичного 

матеріалу лекції 

№6.  

3 [17] 

[18] 

 [19] 

[20] c. 9-127 

12 - ЛР6. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №5.  

Підготовка до 

виконання 

лабораторної 

роботи №6.  

4 [24] c. 304-308 

[47] 

[48] 

[49] 

13 Тема 2.   Менеджмент 

та аудит 

інформаційної 

безпеки  

Ризик-менеджмент 

інформаційної безпеки  

ЛР7. Розробка 

системи управління 

інформаційною 

безпекою 

підприємства 

Опрацювання 

теоретичного 

матеріалу лекції 

№7.  

3 [20] c.128-240 

 [21] 

 [22] 

 [44] 

14 - ЛР7. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №6.  

Підготовка до 

виконання 

лабораторної 

роботи №7. 

5 [20] c. 83-127 

[24] c. 304-308 

15 Тема 2.   Менеджмент 

та аудит 

інформаційної 

безпеки  

Внутрішній аудит 

СМІБ  

ЛР8. Управління 

ризиками 

інформаційної 

безпеки з 

використанням 

програмних засобів 

Опрацювання 

теоретичного 

матеріалу лекції 

№8.  

3 [12] c. 7-95 

 [20] c. 383-407 
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16 - ЛР8. Підгрупа 2. Підготовка до 

захисту 

лабораторної 

роботи №7.   

Підготовка до 

виконання 

лабораторної 

роботи №8. 

5 [20] c. 83-127, 

212-233 

17 Тема 2.   Менеджмент 

та аудит 

інформаційної 

безпеки  

Комплексний аудит 

інформаційної безпеки 

-  Опрацювання 

теоретичного 

матеріалу лекції 

№9.  

3 [16] c. 95-116 

 [20] c. 383-407 

18 - Підсумкове заняття 

Контрольна робота 

Підготовка до 

контрольної 

роботи за 

пройденим 

матеріалом.  

Підготовка до 

захисту 

лабораторної 

роботи №8. 

5 [20] c. 212-233 

* лекції проводяться по 2 години раз на два тижні; 
** лабораторні проводяться по 4 години раз в два тижні.  
 
 

ПОЛІТИКА ДИСЦИПЛІНИ 

Організація освітнього процесу з дисципліни відповідає вимогам положень про 

організаційне і навчально-методичне забезпечення освітнього процесу, освітній програмі та 

навчальному плану. Студент зобов’язаний відвідувати лекції і лабораторні заняття згідно з 

розкладом, не запізнюватися на заняття, вчасно виконувати та здавати лабораторні роботи. 

Термін виконання лабораторної роботи вважається своєчасним, якщо студент здав/захистив її на 

поточному або наступному за ним занятті. За несвоєчасний захист лабораторної роботи з 

набраної студентом суми балів вираховується один бал. Пропущене з поважної причини 

лабораторне заняття студент повинен відпрацювати у встановлений викладачем термін. 

Виконуючи усі навчальні завдання з дисципліни, студент має дотримуватися політики 

доброчесності. У разі наявності плагіату він отримує незадовільну оцінку і має виконати 

завдання за новою темою. 

Набуті особою знання з дисципліни або її окремих розділів у неформальній освіті 

зараховуються відповідно до Положення про порядок визнання та перезарахування результатів 

навчання здобувачів вищої освіти у ХНУ.  
 

ОЦІНЮВАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ СТУДЕНТІВ  
 

Оцінювання академічних досягнень студента здійснюється відповідно до «Положення 

про контроль і оцінювання результатів навчання здобувачів вищої освіти у ХНУ». Кожний вид 

роботи з дисципліни оцінюється за інституційною чотирибальною шкалою. Семестрова 

підсумкова оцінка визначається як середньозважена з усіх видів навчальної роботи, виконаних 

і зданих позитивно з урахуванням коефіцієнта вагомості. Вагові коефіцієнти змінюються 

залежно від структури дисципліни і важливості окремих видів її робіт. 
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Структурування дисципліни за видами робіт і оцінювання результатів навчання 

студентів за ваговими коефіцієнтами (І семестр) 

 

Аудиторна робота Контрольні заходи 
Підсумковий 

контрольний захід 

 

Вид заняття Лабораторні роботи 
Контрольна робота 

 

Семестровий 

контроль (іспит) 

Тема  1-2 1-2 1-2 
Ваговий 

коефіцієнт 

0,35 0,25 0,4 

 

Структурування дисципліни за видами робіт і оцінювання результатів навчання 

студентів за ваговими коефіцієнтами (ІІ семестр) 

 

Аудиторна робота Контрольні заходи 
Підсумковий 

контрольний захід 

 

Вид заняття Лабораторні роботи 
Контрольна робота 

 

Семестровий 

контроль (іспит) 

Тема  1-2 1-2 1-2 
Ваговий 

коефіцієнт 

0,35 0,25 0,4 

 

Оцінювання лабораторних робіт. Оцінка, яка виставляється за лабораторну роботу, 

складається з таких елементів: знання теоретичного матеріалу з теми; якість оформлення 

звіту; вільне володіння студентом спеціальною термінологією і уміння професійно 

обґрунтувати прийняті конструктивні рішення; своєчасний захист лабораторної роботи.  

Термін захисту звіту з лабораторної роботи вважається своєчасним, якщо студент 

захистив її в день виконання або на наступному після виконання роботи занятті. Пропущене  

заняття студент зобов’язаний відпрацювати в лабораторіях кафедри у встановлений 

викладачем термін з реєстрацією у відповідному журналі кафедри, але не пізніше, ніж за два 

тижні до кінця теоретичних занять у семестрі.  

Оцінку за лабораторну роботу викладач оголошує одразу після захисту звіту і 

проставляє в електронний журнал дисципліни. 

 
Оцінювання контрольних робіт. Контрольна робота складається з двох теоретичних 

питань. Оцінювання здійснюється за чотирибальною шкалою.   

Оцінку «відмінно» отримує студент який дав повну письмову відповідь на теоретичні 

питання.  

Оцінку «добре» отримує студент, який дав правильну відповідь на теоретичні 

питання, але у відповіді присутні дві-три несуттєві помилки.  

Оцінку «задовільно» отримує студент, який дав часткову відповідь на теоретичні 

питання.  

Оцінку «незадовільно» отримує студент, який не дав відповіді на теоретичні питання.  

Оцінку за контрольну роботу викладач проставляє в електронний журнал дисципліни 

не пізніше ніж через десять днів після проведення контрольного заходу.  

 

Семестровий контроль (іспит). Підсумковий контрольний захід з дисципліни 

проводиться в формі іспиту. Екзаменаційний білет складається з двох теоретичних питань і 

задачі. Під час іспиту за наданими відповідями і рішеннями (розв’язками) виконується 

оцінювання рівня засвоєння студентом  матеріалу дисципліни. 
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Оцінка за підсумковий контрольний захід проставляється викладачем в електронний 

журнал дисципліни в день здачі іспиту і враховується в автоматизованому режимі при 

визначенні підсумкової семестрової оцінки студента з дисципліни за інституційною шкалою і 

шкалою ЄКТС 

Засвоєння студентом матеріалу з дисципліни оцінюється за наведеними в таблиці 

критеріями. 

 

Критерії оцінювання знань студентів 

Оцінка за 

інституційною 

шкалою 

Узагальнений критерій 

Відмінно Студент глибоко і у повному обсязі опанував зміст навчального 

матеріалу, легко в ньому орієнтується і вміло використовує понятійний 

апарат; уміє пов’язувати теорію з практикою, вирішувати практичні 

завдання, впевнено висловлювати і обґрунтовувати свої судження. 

Відмінна оцінка передбачає, логічний виклад відповіді державною 

мовою (в усній або у письмовій формі), демонструє якісне оформлення 

роботи і володіння спеціальними інструментами. Студент не вагається 

при видозміні запитання, вміє робити детальні та узагальнюючі 

висновки. При відповіді допустив дві-три несуттєві похибки. 
Добре Студент виявив повне засвоєння навчального матеріалу, володіє 

понятійним апаратом і фаховою термінологією, орієнтується у 

вивченому матеріалі; свідомо використовує теоретичні знання для 

вирішення практичних задач; виклад відповіді грамотний, але у змісті і 

формі відповіді можуть мати місце окремі неточності, нечіткі 

формулювання закономірностей тощо. Відповідь студента будується на 

основі самостійного мислення. Студент у відповіді допустив дві–три 

несуттєві помилки.  
Задовільно Студент виявив знання основного програмного матеріалу в обсязі, 

необхідному для подальшого навчання та практичної діяльності за 

професією, справляється з виконанням практичних завдань, 

передбачених програмою. Як правило, відповідь студента будується на 

рівні репродуктивного мислення, студент має слабкі знання структури 

курсу, допускає неточності і суттєві помилки у відповіді, вагається при 

відповіді на видозмінене запитання. Разом з тим, набув навичок, 

необхідних для виконання нескладних практичних завдань, які 

відповідають мінімальним критеріям оцінювання і володіє знаннями, 

що дозволяють йому під керівництвом викладача усунути неточності у 

відповіді.  
Незадовільно Студент виявив розрізнені, безсистемні знання, не вміє виділяти 

головне і другорядне, допускається помилок у визначенні понять, 

перекручує їх зміст, хаотично і невпевнено викладає матеріал, не може 

використовувати знання при вирішенні практичних завдань. Як 

правило, оцінка "незадовільно" виставляється студенту, який не може 

продовжити навчання без додаткової роботи з вивчення дисципліни.  
 

Якщо студент отримав негативну оцінку за певним видом робіт, то він має перездати її 

в установленому порядку, але обов’язково до терміну наступного контролю.  

У випадку, коли студент не виконав індивідуальний план з дисципліни у заплановані 

терміни без поважних причин, то під час відпрацювання заборгованості при позитивній 

відповіді йому виставляється оцінка «задовільно».  

Студент, який у встановлені терміни не виконав індивідуальний план поточної роботи з 
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дисципліни повністю або частково, до здачі підсумкового контрольного заходу не 

допускається.  

Студент, який набрав позитивний середньозважений бал за поточну роботу і не здав 

підсумковий контрольний захід (іспит), вважається невстигаючим. 

Підсумкова семестрова оцінка за інституційною шкалою і шкалою ЄКТС 

встановлюється в автоматизованому режимі після внесення викладачем усіх оцінок до 

електронного журналу.  

Співвідношення вітчизняної шкали оцінювання і шкали оцінювання ЄКТС 

Оцінка 

ЄКТС 

Інституційна 

інтервальна 

шкала балів 

Інституційна оцінка, критерії оцінювання 

A 4,75–5,00 5 
Відмінно – глибоке і повне опанування навчального 

матеріалу і виявлення відповідних умінь та навиків 

B 4,25–4,74 4 
Добре – повне знання навчального матеріалу з кількома 

незначними помилками 

C 3,75–4,24 4 
Добре – в загальному правильна відповідь з двома-

трьома суттєвими помилками 

D 3,25–3,74 3 

Задовільно – неповне опанування програмного 

матеріалу, але достатнє для практичної діяльності за 

професією 

E 3,00–3,24 3 

Задовільно – неповне опанування програмного 

матеріалу, що задовольняє мінімальні критерії 

оцінювання 

FX 2,00–2,99 2 

Незадовільно – безсистемність одержаних знань і 

неможливість продовжити навчання без додаткових 

знань з дисципліни 

F 0,00–1,99 2 
Незадовільно – необхідна серйозна подальша робота і 

повторне вивчення дисципліни 
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ПИТАННЯ ДЛЯ САМОКОНТРОЛЮ  

ЗДОБУТИХ СТУДЕНТАМИ РЕЗУЛЬТАТІВ НАВЧАННЯ 

 

1. Аналіз мережного трафіку. 

2. Аналіз захищеності на рівні вузла 

3. Спеціалізовані засоби аналізу захищеності.  

4. Джерела даних для систем виявлення атак.  

5. Ознаки атак 

6. Методи виявлення атак 

7. Принципи збору інформації для системи виявлення і блокування атак 

8. Інтеграція засобів виявлення і запобігання атак в єдину систему і взаємодія з іншими 

засобами захисту 

9. Основи планування безперервності роботи інформаційних систем  

10. Поняття та класифікація інцидентів інформаційної безпеки відповідно до міжнародних 

стандартів та рекомендацій  

11. Модель PDCA опису життєвого циклу процесів управління інцидентами інформаційної 

безпеки.  

12. Особливості організації та функціонування команд (груп) CERT/CSIRT  

13. Інструментарій для ефективного функціонування груп реагування на інциденти ІБ. 

14.  Документаційне забезпечення процесу управління інцидентами ІБ.  

15. Діяльність різних груп реагування на інциденти ІБ. 

16. Механізми реагування на інциденти 

17. Методи соціального інжинірингу. 

18. Основні алгоритми соціотехнічних атак на інформаційні ресурси 

19. Етапи їх проведення соціотехнічних атак на інформаційні ресурси. 

20. Рекомендації щодо захисту від соціотехнічних атак. 

21. Менеджмент персоналу у сфері інформаційної безпеки. 

22. Система менеджменту інформаційної безпеки 

23. Загальні правила, положення та функції технологічного управління безпекою 

підприємства 

24. Основні методи оцінки та аналізу інформаційних ризиків. 

25. Стандарт NIST 800-30 та ISO 27002. 

26. Класифікація ризиків інформаційної безпеки. 

27. Методика, технології, Інструментальні засоби аналізу ризиків 

28. Загальні принципи аудиту інформаційної безпеки. 

29. Цілі та методи проведення зовнішнього аудиту 

30. Аудит систем менеджменту інформаційної безпеки 

31. Удосконалення системи інформаційної безпеки підприємства за допомогою страхування  

32. Налаштування мережного середовища для моніторингу 

33. Вибір мережевого відгалужувача 

34. Моніторинг зараження ARP-кешу  

35. Дослідження подій та інцидентів, ведення журналів реєстрації  

36. Модель системи управління інформаційною безпекою підприємства 

37. Задачі захисту інформації, що розв’язуються за допомогою моделювання. 

38. Основні теорії і методи моделювання систем та засобів захисту інформації. 

39. Характеристичні особливості задач моделювання систем і засобі кіберзахисту. 

40. Моделі аналізу систем захисту інформації 

41. Моделі синтезу систем захисту інформації 

42. Моделі управління систем захисту інформації 

43. Математичні моделі інформаційної безпеки 

44. Системний підхід в моделях захисту інформації, ідентифікація системи і процесу 

45. Оцінювання повноти та достовірності вихідних даних при моделюванні систем і засобів 

кіберзахисту 
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46. Дерева атак і контрзаходів 

47. Графи шляхів реалізації атаки 

48. Графи загроз 

49. Граф-моделі об’єктів захисту 

50. Постановка задачі оцінювання ефективності системи кіберзахисту.  

51. Вибір критеріїв оцінювання ефективності системи кіберзахисту. 

52. Аналітичний метод оцінювання систем захисту інформації 

53. Теоретичний метод оцінювання систем захисту інформації 

54. Аналітико-емпіричний метод оцінювання систем захисту інформації 

55. Оцінювання систем і засобів кіберзахисту методами теорії ігор 

56. Оцінювання захищеності інформації на основі «Матриці» Домарєва 

57. Оцінювання захищеності інформації відповідно до ISO 13335 

58. Методика оцінювання систем захисту інформації від Microsoft 

59. Оцінювання загроз за методом STRIDE 

60. Модель оцінювання DREAD 
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МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ 
Навчальний процес з дисципліни повністю і в достатній кількості забезпечений 

необхідною навчально-методичною літературою, яка розміщена в модульному середовищі 

MOODLE.  
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