
 



СИСТЕМИ КОНТРОЛЮ ДОСТУПУ 

Тип дисципліни Обов’язкова 

Рівень вищої освіти Перший (бакалаврський) 

Мова викладання Українська 

Кредити ЄКТС 6,0   

Форми навчання, для яких викладається дисципліна Денна 
 

Студент, який успішно завершив вивчення дисципліни, повинен: аналізувати, виявляти та 

оцінювати можливі загрози, уразливості та дестабілізуючі чинники інформаційному простору та 

інформаційним ресурсам та проводити оцінку ефективності та рівня захищеності ресурсів різних класів 

в інформаційних та інформаційно-телекомунікаційних (автоматизованих) системах в ході проведення 

випробувань згідно встановленої політики інформаційної та\або кібербезпеки; використовувати 

інформаційно-комунікаційні технології, сучасні методи і моделі інформаційної безпеки та/або 

кібербезпеки, вирішувати задачі забезпечення та супроводу (в.т. числі: огляд, тестування, підзвітність) 

системи управління доступом згідно встановленої політики безпеки в інформаційних та інформаційно-

телекомунікаційних (автоматизованих) системах;  використовувати програмні та програмно-апаратні 

комплекси засобів захисту інформаційних ресурсів в інформаційно-телекомунікаційних 

(автоматизованих) системах, застосовувати методи та засоби криптографічного та технічного захисту 

інформації на об’єктах інформаційної діяльності,  виконувати моніторинг процесів функціонування 

інформаційних, інформаційно-телекомунікаційних (автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки; забезпечувати введення підзвітності системи 

управління доступом до електронних інформаційних ресурсів і процесів в інформаційних та 

інформаційно-телекомунікаційних (автоматизованих) системах з використанням журналів 

реєстрації подій, їх аналізу та встановлених процедур захисту.  

Зміст навчальної исципліни. Основні поняття щодо проектування систем контролю доступу; поняття 

контрольованої зони; аналіз загроз на об’єкті захисту; типова структура та види охоронних та 

протипожежних сигналізацій; фізична і апаратна безпека IoT; системи контролю доступу; системи 

відеоспостереження; методи та засоби забезпечення систем фізичного доступу та охорони території; 

інструментарій для моніторингу процесів в інформаційно-телекомунікаційних системах. 

Пререквізити: технічний і криптографічний захист інформації. 

Кореквізити: Комплексні системи захисту інформації, проєктно-технологічна практика. 

Запланована навчальна діяльність:  лекції 34 год., лабораторних робіт 51 год., самостійної роботи 95 

год., разом 180 год. 

Форми (методи) навчання: пояснювально-ілюстративні, практичні, проектні, продуктивні, проблемні, 

контекстні, застосування інформаційно-комп’ютерних технологій (Cisco packet tracer, IP Video 

System Design Tool, тощо). 

Форми оцінювання результатів навчання: усне опитування, письмова контрольна робота, захист 

лабораторних робіт, підсумковий контрольний захід (семестровий контроль).  

Вид семестрового контролю: іспит. 

Навчальні ресурси: 
1. Методологія захисту інформації. Аспекти кібербезпеки: навчальний посібник / Г.М. Гулак та 

інші.  К.: Видавництво НА СБ України, 2020. 256 с. 

2. Системи пожежної та охоронної сигналізації : навч. посіб. / Кушнір А.П., Чалий Д.О. 
Львів : СПОЛОМ, 2022. 298 с.  

3. Проєктування комплексних систем захисту інформації: підручник / В. О. Хорошко, І. М. Павлов, 
Ю. Я. Бобало, В. Б. Дудикевич, І. Р. Опірський, Л. Т. Пархуць. Львів : Видавництво Львівської 
політехніки, 2020. 320 c.  

4. Методи і алгоритми захисту інформаційних ресурсів комп'ютерних систем : навч. посіб. / В. М. 
Джулій, Ю. П. Кльоц, І. В. Муляр, В. М. Чешун. Хмельницький: ХНУ, 2021. 174 с. 

5. Інформаційна безпека: навчальний посібник / [Ю. Я. Бобало, І. В. Горбатий, М. Д. Кіселичник, А. 
П. Бондарєв та ін.]; за заг. ред. д-ра техн. наук, проф. Ю. Я. Бобала та д-ра техн. наук, доц. І. В. 
Горбатого. – Львів: Видавництво Львівської політехніки, 2019. – 580 с. 

6. Модульне середовище для навчання MOODLE. Доступ до ресурсу: https://msn.khmnu.edu.ua/. 
7. Електронна бібліотека університету. Доступ до ресурсу: http://library.khmnu.edu.ua/. 

Викладач: кандидат технічних наук, доцент Муляр І.В.  

https://msn.khmnu.edu.ua/
http://library.khmnu.edu.ua/


ВСТУП 

 

Дисципліна «Системи контролю доступу» - одна з фундаментальних дисциплін 

професійної підготовки бакалаврів зі спеціальності „Кібербезпека”. 

Мета дисципліни. Формування системи знань та розуміння предметної області 

необхідних для формалізованого опису, аналізу й синтезу комплексних систем захисту 

інформації; розв’язування складних спеціалізованих задач; застосування методів та засобів 

проектування, випробування, сертифікації систем контролю доступу. 

Предмет дисципліни. Методи, методики, інформаційно-комунікаційні технології, 

програмно-апаратне забезпечення систем контролю доступу, їх сертифікації та супроводу. 

Завдання дисципліни.  Забезпечити набуття компетентностей та досягнення 

програмних результатів навчання відповідно до Стандарту вищої освіти та освітньо-

професійної програми підготовки бакалаврів зі спеціальності „Кібербезпека”: 

 

компетентності: 

ФК 1. Здатність застосовувати законодавчу та нормативно-правову базу, а також державні та 

міжнародні вимоги, практики і стандарти з метою здійснення професійної діяльності в галузі 

інформаційної та/або кібербезпеки.  

ФК 2. Здатність до використання інформаційно-комунікаційних технологій, сучасних методів і 

моделей інформаційної безпеки та/або кібербезпеки. 

ФК 9. Здатність здійснювати професійну діяльність на основі впровадженої системи управління 

інформаційною та/або кібербезпекою.  

ФК 12. Здатність аналізувати, виявляти та оцінювати можливі загрози, уразливості та 

дестабілізуючі чинники інформаційному простору та інформаційним ресурсам згідно з 

встановленою політикою інформаційної та/або кібербезпеки. 

 

 

результати навчання: 

ПРН 8. Готувати пропозиції до нормативних актів щодо забезпечення інформаційної та/або 

кібербезпеки.  

ПРН 21. Вирішувати задачі забезпечення та супроводу (в т. числі: огляд, тестування, 

підзвітність) системи управління доступом згідно встановленої політики безпеки в 

інформаційних та інформаційно-телекомунікаційних (автоматизованих) системах. 

ПРН 24. Вирішувати задачі управління доступом до інформаційних ресурсів та процесів в 

інформаційних та інформаційно-телекомунікаційних (автоматизованих) системах на основі 

моделей управління доступом (мандатних, дискреційних, рольових). 

ПРН 25. Забезпечувати введення підзвітності системи управління доступом до електронних 

інформаційних ресурсів і процесів в інформаційних та інформаційно-телекомунікаційних 

(автоматизованих) системах з використанням журналів реєстрації подій, їх аналізу та 

встановлених процедур захисту. 

ПРН 30. Здійснювати оцінювання можливості несанкціонованого доступу до елементів 

інформаційно-телекомунікаційних систем. 

ПРН 33. Вирішувати задачі забезпечення безперервності бізнес процесів організації на основі 

теорії ризиків. 

ПРН 39. Проводити атестацію (спираючись на облік та обстеження) режимних територій (зон), 

приміщень тощо в умовах додержання режиму секретності із фіксуванням результатів у 

відповідних документах. 

 

 
Студент, який успішно завершив вивчення дисципліни, повинен: аналізувати, виявляти та 

оцінювати можливі загрози, уразливості та дестабілізуючі чинники інформаційному простору та 

інформаційним ресурсам та проводити оцінку ефективності та рівня захищеності ресурсів різних класів 

в інформаційних та інформаційно-телекомунікаційних (автоматизованих) системах, використовувати 



інформаційно-комунікаційні технології, сучасні методи і моделі інформаційної безпеки та/або 

кібербезпеки, вирішувати задачі забезпечення та супроводу (в.т. числі: огляд, тестування, підзвітність) 

системи управління доступом згідно встановленої політики безпеки в інформаційних та інформаційно-

телекомунікаційних (автоматизованих) системах;  використовувати програмні та програмно-апаратні 

комплекси засобів захисту інформаційних ресурсів в інформаційно-телекомунікаційних 

(автоматизованих) системах, вирішувати завдання захисту програм та інформації, що обробляється в 

інформаційно-телекомунікаційних системах програмно-апаратними засобами, та давати оцінку 

результативності якості прийнятих рішень, застосовувати методи та засоби криптографічного та 

технічного захисту інформації на об’єктах інформаційної діяльності,  забезпечувати захист інформації, 

що обробляється в інформаційно-телекомунікаційних (автоматизованих) системах з метою реалізації 

встановленої політики інформаційної та/або кібербезпеки, вирішувати  задачі захисту потоків даних в 

інформаційних, інформаційно-телекомунікаційних (автоматизованих) системах, виконувати моніторинг 

процесів функціонування інформаційних, інформаційно-телекомунікаційних (автоматизованих) систем 

згідно встановленої політики інформаційної та/або кібербезпеки, використовувати отримані результати 

для ефективного рішення спеціалізованих задач дисципліни і професійної діяльності; забезпечувати 

введення підзвітності системи управління доступом до електронних інформаційних ресурсів і 

процесів в інформаційних та інформаційно-телекомунікаційних (автоматизованих) системах з 

використанням журналів реєстрації подій, їх аналізу та встановлених процедур захисту.  



СТРУКТУРА ЗАЛІКОВИХ КРЕДИТІВ ДИСЦИПЛІНИ 

 

Назва теми 

Кількість годин, відведених на: 

лекції 
лабораторні 

роботи  

самостійну 

роботу 

Шостий  семестр 

Тема 1. Програмно-апаратні засоби систем 

контролю доступу як  інструмент інформаційної 

безпеки та кібербезпеки 

14 18 40 

Тема 2. Проєктування систем контролю доступом  16 21 45 

Тема 3. Сертифікація та супровід системи контролю 

доступу 
4 12 10 

Разом: 34 51 
 

95 

 



 

ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

Зміст лекційного курсу 

Номер 

лекції 
Перелік тем лекцій, їх анотації 

Кількість 

годин 

Шостий  семестр 

Тема 1. Програмно-апаратні засоби систем контролю доступу як  інструмент 

інформаційної безпеки та кібербезпеки 

 

1 

Загальні положення про дисципліну 
Структура та зміст дисципліни і методичні рекомендації щодо її 
вивчення. Місце дисципліни у навчальному процесі. Вимоги до знань та 
вмінь тих, хто навчається. Характеристика рекомендованих під час 
вивчення дисципліни джерел інформації. Використання інформаційно-
комунікаційних технологій, сучасних методів і моделей інформаційної 
безпеки та/або кібербезпеки. Визначення, позначення та скорочення. 
Поняття та призначення СКД.  Літ.:1 с.6-8; 2 с.81-86;  3 с.500-515;   
10 с.1-48;  11 с.2-13; [17] 

 

2 

 

2 
Призначення та характеристики СКД 

Основні вимоги до СКД. Головні принципи та етапи захисту. Завдання 

та функції СКД. Адміністрація Державної служби спеціального зв’язку 

та захисту інформації України. 

Літ.:3 с.26-36;  4 с.140-191; 10 с.19-49 

2 

 

3 
Програмні засоби системи контролю доступу 
Використання програмних комплексів захисту інформаційних ресурсів 
Заходи з протидії отриманню несанкціонованого доступу до 
інформаційних ресурсів і процесів в інформаційних та інформаційно-
телекомунікаційних (автоматизованих) системах. Класифікація ПЗ. 
Організація захиcту у ОС. Керування правами Windows Active Directory. 
SELinux. 
Літ.:1 с.6-16;  2 с.189-199; 10 с.19-49;  11 с.13-25; 16; 17; 18 

 

2 

 

4 
Центр інформаційної безпеки 

Архітектура та загальні особливості операційних центрів безпеки (SOC). 

Завдання захисту програм та інформації. Класифікацію загроз, типи. 

Матриця атак MITRE ATT&CK. Defense & Intelligence | MITRE. 

Команда реагування на комп'ютерні надзвичайні події. CERT-UA/ 

Використання SOC при побудові СКД. 

Літ.:1 с.6-16;  2 с.189-199; 10 с.19-49;  11 с.13-25; 16 

 

2 

5 Управління інформаційною безпекою 

Система управління інформаційною безпекою (SIM). Система 

управління подіями безпеки (SEM). Система збору та кореляції подій 

безпеки (SIEM). Фукціональність систем. Приклади використання. 

Журналювання даних і генерації звітів. Splunk  SIEM.  Система 

запобігання витоку конфіденційної інформації (DLP). Структура. 

Принципи побудови. Механізми визначення ступеня конфіденційності 

документа. 
Літ.:3 с.23-54;  5 с.101-130; 9 с.18-49 

 

2 

6 Компоненти СКД (частина 1) 

Контролери. Автономні контролери. Мережеві контролери. 

Ідентифікатори. RFID.  

Літ.:2 с.148-186; 3 с.31-38; 6 с.90-116 

2 

7 Компоненти СКД  (частина 2) 

Зчитувачі.  Стандарт EM-Marine. Стандарт Mifare.  Зчитувачі дальньої 

дії (UHF). Біометричні зчитувачі. Виконавчі пристрої. Електрозамки. 

Кнопки виходу. Турнікети. Дверні доводчики 

Літ.:2 с.187-200; 3 с.38-68; 6 с.116-130 

2 

https://www.mitre.org/focus-areas/defense-intelligence
https://deps.ua/ua/katalog/readers.html?f=l1304-1261
https://deps.ua/ua/katalog/readers.html?f=l1304-1261


 

Тема 2. Проєктування систем контролю доступу 

8 

 

Основні принципи організації СКД 
Принципи організації СКД. Концептуальні підходи до проєктування 
систем захисту. Порядок проведення робіт із створення СКД в 
інформаційно-телекомунікаційній системі (ІТС). Етапи створення СКД в 
ІТС.  
Літ.:1 с.6-16;  2 с.189-199; 10 с.19-49;  11 с.13-25; 16; 17; 18 

 

2 

 

9 

Етапи створення СКД 
Формування технічного завдання на створення СКД в ІТС. Базові 
розділи ТЗ. Нормативний супровід розробки ТЗ. Вимоги НД ТЗІ 3.7-001-
99 до змісту, послідовності та викладення розділів ТЗ. Розробка 
ескізного проєкту СКД. Представлення схем, структур, елементів СКД. 
Оформлення та представлення текстової документації. Розробка 
комплекту документації для етапу проєктування СКД. СКД в критичній 
інфраструктурі. 
Літ.:1 с.17-26; 2 с. 18-34; 3 с.316-327 

 

2 

 

 

10 

Зони забезпечення безпеки. 

Поняття контрольованої зони. Класифікація та розташування зон 

забезпечення безпеки. Рубежі охорони. Пункти контролю доступу. 

Охоронні зони. Зони санітарної охорони та санітарно-захисні зони.   

Літ.:5 с.125-145; 7 с. 115-168 12 с. 28-56 

2 

 

11 
Системи відеоспостереження. 

Методи та засоби відеоспостереження. Відеокамери та їх класифікація. 

Конструкція і основні характеристики цифрових та аналогових камер 

відеоспостереження. відеореєстратори, Принципи протидії засобам 

відеорозвідки.  Принципи протидії засобам відеорозвідки. Класифікація 

візуально-оптичних каналів витоку інформації. Методи  захисту 

інформації від витоку по візуально-оптичному каналу. Методи і засоби 

пошуку прихованих відеокамер. Пошук і блокування прихованих 

пристроїв відеоспостереження.  

Літ.:1 с.126-144; 2 с. 116-163 7 с.228-243 

 

 

2 

 

12 

Пристрої, фізична та апаратна безпека IoT  
Терміни та визначення безпеки Інтернету речей.  Архітектура та 
еталонні моделі IoT. Стандарти, протоколи, стейкхолдери в IoT 
Пристрої та їх характеристики. Безпека зберігання даних. Розумний 
будинок. Застосування технологій розумного будинку при побудові СКД. 

Літ.: 5 с.62-108; 9 с.4-110; [24]; [28] 

 

2 

 

13 

 

Системи пожежної сигналізації. 

Загальні відомості про системи пожежної сигналізації. Теплові і 

пожежні сповіщувачі. Пожежні сповіщення полум’я. Димові оптично-

електронні пожежні сповіщувачі. Димові радіоізотопні пожежні 

сповіщувачі. Приймальні станції пожежної сигналізації. 

 Літ.:5 с.34-46; 7 с.83-90;  8 с.228-247 

 

2 

14 Системи охоронної сигналізації. 

Загальні відомості про системи охоронної сигналізації. Поняття і 

класифікація технічних засобів охоронної сигналізації. Застосування 

технічних засобів. Автономні та централізовані системи. Периметральні 

технічні засоби. Допоміжні технічні засоби. 
Літ 2 с.199-250; 3 с.527-548; [10] с.67-101 

 

2 

15 Методи та засоби забезпечення систем фізичного доступу та охорони 

території 

Системи фізичного захисту об’єктів. Типова система фізичного доступу.  

Доглядові системи.. Ручні та арочні металошукачі. Автономні та 

мережеві системи доступу.   
Літ 2 с.199-250; 3 с.527-548; [10] с.67-101 

2 



 

Тема 3. Сертифікація та супровід системи контролю доступу 
16 Організація випробувань СКД 

Реалізація СКД відповідно до вимог нормативно-правових документів. 
Аналіз та  оцінка ефективності та рівня захищеності ресурсів різних 
класів в інформаційних та інформаційно-телекомунікаційних 
(автоматизованих) системах в ході проведення випробувань згідно 
встановленої політики інформаційної та\або кібербезпеки. Забезпечення 
супроводу СКД в ІКС. Кадрові заходи. Державний контроль за станом 
ТЗІ  
Літ.: 2 с.189-198; 3 с.548-562;  11 с.111-134; 18  

2 

17 Міжнародні стандарти та вимоги до СКД 
Європейська організації з кібербезпеки (ECSO). Агентство 
Європейського Союзу з кібербезпеки (ENISA). Директива NIS (Network 
and Information Security). Вимоги GDPR (General Data Protection 
Regulation). Прогалини у стандартах безпеки. Закон ЄС про 
кібербезпеку (EU cybersecurity Act). Схеми сертифікації. 
7 с.548-562;  14; 16;  17 

2 

Разом: 34 

 



 

Зміст лабораторних робіт 

№ 
з/п 

Тема лабораторного заняття 
Кількість 

годин 

Шостий семестр 
 
1 

Аналіз структури об'єкту захисту та оцінка можливих загроз, 

уразливостей та дестабілізуючих чинників.  

Літ.:1 с.6-16;  2 с.189-199; 3 с.19-27; 4 с.20-37; 6 с.12-22; 10 с. 

49-67; [29] 

 
6 

 
2 

Оперативний центр безпеки (SOC). Дослідження можливих загроз та 

операцій по захисту від них 

Літ.:3 с.19-27; 4 с.20-37; 10 с. 49-67; 11 с. 27-42; [30] 

 
6 

3 

Використанння SIEM Splunk для відслідковування, логування загроз і 

візуалізації 

Літ.:1 с.17-44; 2 с. 18-63, 83-90; 3  с.328-343, 516-527 

 
6 

4 

Утворення системи контролю і захисту приміщень на основі IoT 

пристроїв Xiaomi (модулів розумного будинку) та  давачів охоронної 

сигналізації. 

Літ.: 2 с.199-250; 3 с. 527-548; 5 с.62-108; 9 с.10-80; [10] с.67-101; 

[24]; [28] 

 
6 

5 Організація  та використання систем відеомоніторингу контрольованої 

території. 

Літ.:1 с.70-81, 2 с.63-67; 3 с.506-527 

 
6 

6 

Розробка системи відеоспостереження на основі устаткування фірми 

Hikvision 

Літ.:1 126-128; 6 с.63-67; 17  

 
6 

7 

Проєктування системи контролю та управління доступом з 

використанням комплекту обладнання ZKTeco 

Літ.: 4 с.148-162; 12; 14; 18 

6 

8 Сертифікація та забезпечення функціонування СКД, моніторинг 

роботи та технічний супровід. 

Літ.: 3 с.562-566; 11 с.134-154; 16 ; 17; 18   

 
6 

9 Підсумкове заняття. 

Контрольна робота 

3 

Разом: 51 

  

https://www.google.com/search?client=firefox-b-d&sxsrf=APwXEdcmW2yG6H9i1kiy6ur4eOf3vF3_Ww:1686233470543&q=hikvision&spell=1&sa=X&ved=2ahUKEwjfk5SY7bP_AhXD6CoKHfa3AYIQkeECKAB6BAgLEAE


 

Зміст самостійної (у т.ч. індивідуальної) роботи 

 

На самостійне опрацювання студентів виноситься опрацювання лекційного матеріалу, 

підготовка до виконання і захисту лабораторних робіт. Керівництво самостійною роботою та 

виконанням завдань здійснює викладач згідно з розкладом консультацій в позаурочний час, в тому 

числі із застосуванням технологій інтерактивного та дистанційного навчання.  

 

Номер 

тижня 

Вид самостійної роботи  Кількість 

годин 

1 Опрацювання теоретичного матеріалу, підготовка до виконання ЛР1  10 

2 Опрацювання теоретичного матеріалу, підготовка до захисту ЛР1.  5 

3 Опрацювання теоретичного матеріалу, підготовка до виконання ЛР2 5 

4 Опрацювання теоретичного матеріалу, підготовка до захисту ЛР2 5 

5 Опрацювання теоретичного матеріалу, підготовка до виконання ЛР3 5 

6 Опрацювання теоретичного матеріалу, підготовка до захисту ЛР3 5 

7 Опрацювання теоретичного матеріалу, підготовка до виконання ЛР4 5 

8 Опрацювання теоретичного матеріалу, підготовка до захисту ЛР №4 5 

9 Опрацювання теоретичного матеріалу, підготовка до виконання ЛР5 5 

10 Опрацювання теоретичного матеріалу, підготовка до захисту ЛР5 5 

11 Опрацювання теоретичного матеріалу, підготовка до виконання ЛР6 5 

12 Опрацювання теоретичного матеріалу, підготовка до захисту ЛР6 5 

13 Опрацювання теоретичного матеріалу, підготовка до виконання ЛР7 5 

14 Опрацювання теоретичного матеріалу, підготовка до захисту ЛР7 5 

15 Опрацювання теоретичного матеріалу, підготовка до виконання ЛР8 5 

16 Опрацювання теоретичного матеріалу, підготовка до захисту ЛР8  5 

17 Опрацювання теоретичного матеріалу.  Підготовка до КР 10 

Разом: 95 
Умовні позначення:   ЛР – лабораторна робота, КР – контрольна робота 

 

 



 

ТЕХНОЛОГІЇ ТА МЕТОДИ НАВЧАННЯ  

Процес навчання з дисципліни ґрунтується на використанні традиційних та сучасних 

методів, зокрема: лекції проводяться з використанням пояснювально-ілюстративних та 

проблемних методів, лабораторні роботи проводяться з використанням практичних, 

продуктивних, проблемних, контекстних методів та з застосуванням інформаційно-комп’ютерних 

технологій (Cisco packet tracer, IP Video System Design Tool, тощо). 

Застосовувані при викладанні дисципліни методи навчання сприяють розвитку у студентів 

навичок soft skills: спілкування з проблемних питань під час лекцій, захист курсового проекту, 

прилюдні захисти лабораторних робіт з обґрунтуванням прийнятих рішень щодо вибору методів 

рішення завдань в діалозі з викладачем і групою сприяють формуванню і удосконаленню вмінь 

публічних виступів, емпатичного слухання, відстоювання власної точки зору, самоаналізу і 

самокритики; адаптованість, вміння користуватися інтернет-ресурсами та іншими джерелами 

інформації, синтезувати та критично осмислювати інформацію з різних джерел передбачені 

специфікою дисципліни, що передбачає рішення проблемних завдань із застосуванням творчих 

підходів; обмежений час на виконання лабораторних робіт, контрольних завдань, чітко визначені і 

надані в силабусі терміни проходження контрольних точок і відпрацювання заборгованостей 

сприяють розвитку пунктуальності, здатності до самоорганізації та управління часом (тайм-

менеджменту).  

При вивченні дисципліни можуть бути зараховані результати навчання, здобуті у 

неформальній освіті. Визнання результатів навчання, здобутих у неформальній освіті, реалізується 

згідно з чинним законодавством і регулюється Положенням про порядок перезарахування 

результатів навчання та визначення академічної різниці у ХНУ 

https://www.khmnu.edu.ua/root/files/01/10/03/006.pdf.  

 

МЕТОДИ КОНТРОЛЮ 

Поточний контроль здійснюється під час лабораторних занять, а також у дні проведення 

контрольних заходів, встановлених робочим планом дисципліни.  

При цьому використовуються такі методи поточного контролю:  

 усне опитування; 

 захист лабораторних робіт;  

 письмова контрольна робота. 

Семестровий контроль проводиться у формі іспиту та курсового проекту. При виведенні 

підсумкової семестрової оцінки враховуються результати як поточного контролю, так і 

підсумкового контрольного заходу.  

 

ОЦІНЮВАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ СТУДЕНТІВ 

 

Оцінювання академічних досягнень студента здійснюється відповідно до «Положення про 

контроль і оцінювання результатів навчання здобувачів вищої освіти у ХНУ». Кожний вид роботи 

з дисципліни оцінюється за інституційною чотирибальною шкалою. Семестрова підсумкова оцінка 

визначається як середньозважена з усіх видів навчальної роботи, виконаних і зданих позитивно з 

урахуванням коефіцієнта вагомості. Вагові коефіцієнти змінюються залежно від структури 

дисципліни і важливості окремих видів її робіт.  

 

 

 

 



 

Структурування дисципліни за видами робіт і оцінювання результатів навчання студентів 

у семестрі за ваговими коефіцієнтами 

 
Аудиторна робота 

Контрольні 

заходи 

Підсумковий контрольний 

захід 

Вид заняття 
Лабораторні роботи  

Контрольна 

робота 

Семестровий контроль 

(іспит) 

Тема 1-4 1-4 1-4 

Ваговий коефіцієнт 0,4 0,2 0,4 

 

Оцінювання лабораторних робіт. Оцінка, яка виставляється за лабораторне заняття, 

складається з таких елементів: усне опитування студентів перед допуском до виконання 

лабораторної роботи; знання теоретичного матеріалу з теми; якість оформлення протоколу і звіту; 

вільне володіння студентом спеціальною термінологією і уміння професійно обґрунтувати 

прийняті рішення; своєчасний захист лабораторної роботи.  

Термін захисту звіту з лабораторної роботи вважається своєчасним, якщо студент захистив 

її в день виконання або на наступному після виконання роботи занятті. Пропущене лабораторне 

заняття студент зобов’язаний відпрацювати в лабораторіях кафедри у встановлений викладачем 

термін з реєстрацією у відповідному журналі кафедри, але не пізніше, ніж за два тижні до кінця 

теоретичних занять у семестрі.  

Оцінку за лабораторне заняття викладач оголошує одразу після захисту звіту з лабораторної 

роботи і проставляє в електронний журнал дисципліни. 

Оцінювання контрольної роботи. Контрольна робота складається з теоретичного питання 

та практичного завдання. Оцінювання здійснюється за чотирибальною шкалою.  

Оцінку «відмінно» отримує студент який дав повну письмову відповідь на теоретичне 

питання та правильно виконав поставлене практичне завдання.  

Оцінку «добре» отримує студент, який допустив дві-три несуттєві помилки при відповіді на 

теоретичне питання та правильно виконав поставлене практичне завдання.  

Оцінку «задовільно» отримує студент, який дав лише часткову відповідь на теоретичне 

питання або допустив суттєві помилки при виконанні практичного завдання.  

Оцінку «незадовільно» отримує студент, який не зміг виконати практичне завдання або не 

дав відповіді на теоретичне питання.  

Оцінку за контрольну роботу викладач проставляє в електронний журнал дисципліни не 

пізніше ніж через десять днів після проведення контрольного заходу.  

Семестровий контроль (іспит). Підсумковий контрольний захід з дисципліни проводиться 

в формі іспиту. Екзаменаційний білет складається з двох теоретичних питань. Під час іспиту за 

наданими відповідями і рішеннями (розв’язками) виконується оцінювання рівня засвоєння 

студентом  матеріалу дисципліни. 

Оцінка за підсумковий контрольний захід проставляється викладачем в електронний 

журнал дисципліни в день здачі іспиту і враховується в автоматизованому режимі при визначенні 

підсумкової семестрової оцінки студента з дисципліни за інституційною шкалою і шкалою ЄКТС  

Засвоєння студентом теоретичного матеріалу з дисципліни оцінюється за наведеними в 

таблиці критеріями.  

 

 

 



 

Критерії оцінювання знань студентів  

Оцінка за 
інституційною 

шкалою 

Узагальнений критерій 

1 2 
Відмінно Студент глибоко і у повному обсязі опанував зміст навчального 

матеріалу, легко в ньому орієнтується і вміло використовує понятійний 

апарат; уміє пов’язувати теорію з практикою, вирішувати практичні 

завдання, впевнено висловлювати і обґрунтовувати свої судження. 

Відмінна оцінка передбачає, логічний виклад відповіді державною 

мовою (в усній або у письмовій формі), демонструє якісне оформлення 

роботи і володіння спеціальними інструментами. Студент не вагається 

при видозміні запитання, вміє робити детальні та узагальнюючі 

висновки. При відповіді допустив дві-три несуттєві похибки. 

Добре Студент виявив повне засвоєння навчального матеріалу, володіє 

понятійним апаратом і фаховою термінологією, орієнтується у 

вивченому матеріалі; свідомо використовує теоретичні знання для 

вирішення практичних задач; виклад відповіді грамотний, але у змісті і 

формі відповіді можуть мати місце окремі неточності, нечіткі 

формулювання закономірностей тощо. Відповідь студента будується на 

основі самостійного мислення. Студент у відповіді допустив дві - три 

несуттєві помилки.  

Задовільно Студент виявив знання основного програмного матеріалу в обсязі, 

необхідному для подальшого навчання та практичної діяльності за 

професією, справляється з виконанням практичних завдань, 

передбачених програмою. Як правило, відповідь студента будується на 

рівні репродуктивного мислення, студент має слабкі знання структури 

курсу, допускає неточності і суттєві помилки у відповіді, вагається при 

відповіді на видозмінене запитання. Разом з тим, набув навичок, 

необхідних для виконання нескладних практичних завдань, які 

відповідають мінімальним критеріям оцінювання і володіє знаннями, що 

дозволяють йому під керівництвом викладача усунути неточності у 

відповіді.  

Незадовільно Студент виявив розрізнені, безсистемні знання, не вміє виділяти головне 

і другорядне, допускається помилок у визначенні понять, перекручує їх 

зміст, хаотично і невпевнено викладає матеріал, не може 

використовувати знання при вирішенні практичних завдань. Як правило, 

оцінка "незадовільно" виставляється студенту, який не може 

продовжити навчання без додаткової роботи з вивчення дисципліни.  

Якщо студент отримав негативну оцінку за певним видом робіт, то він має перездати її в 

установленому порядку, але обов’язково до терміну наступного контролю.  

У випадку, коли студент не виконав індивідуальний план з дисципліни у заплановані 

терміни без поважних причин, то під час відпрацювання заборгованості при позитивній відповіді 

йому виставляється оцінка „задовільно”. 

Студент, який у встановлені терміни не виконав індивідуальний план поточної роботи з 

дисципліни повністю або частково, до здачі підсумкового контрольного заходу не допускається.  

Студент, який набрав позитивний середньозважений бал за поточну роботу і не здав 

підсумковий контрольний захід (іспит), вважається невстигаючим. 



 

Підсумкова семестрова оцінка за інституційною шкалою і шкалою ЄКТС встановлюється в 

автоматизованому режимі після внесення викладачем усіх оцінок до електронного журналу.  

 

Співвідношення вітчизняної шкали оцінювання і шкали оцінювання ЄКТС 

Оцінка 

ЄКТС 

Інституційна 

інтервальна 

шкала балів 

Інституційна оцінка, критерії оцінювання 

A 4,75–5,00 5 
Відмінно – глибоке і повне опанування навчального матеріалу і 

виявлення відповідних умінь та навиків 

B 4,25–4,74 4 
Добре – повне знання навчального матеріалу з кількома 

незначними помилками 

C 3,75–4,24 4 
Добре – в загальному правильна відповідь з двома-трьома 

суттєвими помилками 

D 3,25–3,74 3 
Задовільно – неповне опанування програмного матеріалу, але 

достатнє для практичної діяльності за професією 

E 3,00–3,24 3 
Задовільно – неповне опанування програмного матеріалу, що 

задовольняє мінімальні критерії оцінювання 

FX 2,00–2,99 2 
Незадовільно – безсистемність одержаних знань і неможливість 

продовжити навчання без додаткових знань з дисципліни 

F 0,00–1,99 2 
Незадовільно – необхідна серйозна подальша робота і повторне 

вивчення дисципліни 

 
 

 
 

 

 
 

 

 



 

ПИТАННЯ ДЛЯ САМОКОНТРОЛЮ  

ЗДОБУТИХ СТУДЕНТАМИ РЕЗУЛЬТАТІВ НАВЧАННЯ 
 

1. Організаційні основи розробки проектів, реалізації та модернізації захищених 

інформаційних і комунікаційних систем. 

2. Соціальні та морально етичні норми колективного розроблення проектів. 

3. Правові норми організації роботи колективу для розробки проектів. 

4. Оптимізація співробітництва у колективі при розробці проектів. 

5. Загальна технологія розробки комплексів засобів захисту інформаційно-комунікаційних 

систем. 

6. Призначення СКД. 

7. Формування технічного завдання на створення СКД в ІТС. 

8. Спеціалізоване програмне забезпечення. 

9. Класифікація джерела загроз та загрози інформації. 

10. Системи спостереження за транспортними засобами.  

11. Програмно-апаратні та спеціальні комплекси. 

12. Оперативний центр безпеки (SOC). 

13. SIEM Splunk. 

14. Матриця атак MITRE ATT&CK. 

15. Засоби пошуку пристроїв перехоплення інформації, що використовують фізичні 

властивості навколишнього середовища. 

16. Засоби відеоспостереження. 

17. Архітектура та еталонні моделі IoT. 

18. Системи пожежної сигналізації. 

19. Системи охоронної сигналізації. 

20. Системи фізичного захисту об’єктів. 

21. Доглядові системи. 

22. Контролери. 

23. Ідентифікатори. 

24. Зчитувачі. 

25. Електрозамки. 

26. Турнікети. 

27. Біометричні зчитувачі. 

28. Види спеціальних перевірок виділених приміщень. 

29. Державне ліцензування діяльності в області захисту інформації. 

30. Сертифікація засобів захисту інформації. Основні поняття. 

31. Атестування об’єктів інформатизації. Основні поняття. 

32. проекту 

33. Етапи розробки СКД. 

34. Принципи адаптації можливостей комплексу засобів захисту до вимог стандартів. 

35. Вимоги нормативних документів щодо створення СКД в ІТС 

36. Середовища функціонування ІТС. Вміст передпроєктних робіт щодо створення СКД.  

37. Практика введення в дію СКД. 

38. Схеми сертифікації. 

39. Супровід СКД 

40. Методи оцінки захищеності інформаційно-комунікаційних систем 
 

 



 

МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ 
 

Навчальний процес з дисципліни „Системи контролю доступу” повністю і в достатній 
кількості забезпечений необхідною навчально-методичною літературою, розміщеною в 
електронному варіанті в модульному середовищі. 
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