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Анотація дисципліни 

Дисципліна формує у студентів знання про зміст і задачі криптографії та криптоаналізу; 

та навчає їх вирішувати задачі захисту інформації, що обробляється в інформаційно-

телекомунікаційних системах з використанням сучасних методів та засобів криптографічного 

захисту інформації; використовувати компоненти криптографічного захисту для забезпечення 

необхідного рівня захищеності інформації в інформаційно-телекомунікаційних системах; 

аналізувати та визначати можливість застосування технологій, методів та засобів 

криптографічного захисту інформації; застосовувати методи та засоби криптографічного та 

технічного захисту інформації на об’єктах інформаційної діяльності.  

Дисципліна викладається для студентів денної форми навчання спеціальності 

«Кібербезпека». При викладанні дисципліни використовуються наступні форми (методи) 

навчання: пояснювально-ілюстративні, практичні, продуктивні, контекстні, тренінгові, 

застосування інформаційно-комп’ютерних технологій (CrypTool та інших).  

Пререквізити:  теорія передачі і захисту даних, технології безпечного програмування.  

Кореквізити: проектно-технологічна практика, комплексні системи захисту інформації: 

проектування, впровадження, супровід.  

 

Мета і завдання дисципліни 

Метою викладання навчальної дисципліни «Прикладна криптологія» є формування 

компетентності майбутніх спеціалістів в галузі сучасних технологій криптографічного захисту 

інформації в комп’ютерних системах. Мета досягається через практичне оволодіння студентами 

навичками роботи з новітніми інформаційними технологіями у сфері криптографії та 

криптоаналізу, системами криптографічного захисту інформації;  сучасним криптографічним 

програмно-апаратним забезпеченням інформаційно-комунікаційних технологій.  

Предметом дисципліни є методи та стратегії, що реалізовані для управління процесу 

усунення несанкціонованого доступу з боку сторонніх користувачів; методики і напрями 

використання сучасних криптографічних алгоритмів; основи криптоаналізу; методи та засоби 

технічного та криптографічного захисту інформації. 

Завданням дисципліни є забезпечити набуття компетентностей та досягнення 

програмних результатів навчання відповідно до Стандарту вищої освіти та освітньо-професійної 

програми підготовки бакалаврів зі спеціальності «Кібербезпека»: 

 

компетентності: 
КЗ 1. Здатність застосовувати знання у практичних ситуаціях; 
КФ 2. Здатність до використання інформаційно-комунікаційних технологій, сучасних 
методів і моделей інформаційної безпеки та/або кібербезпеки; 
КФ 10. Здатність застосовувати методи та засоби криптографічного та технічного захисту 
інформації на об’єктах інформаційної діяльності; 

 

результати навчання: 

РН 5. Адаптуватися в умовах частої зміни технологій професійної діяльності, 

прогнозувати кінцевий результат; 

РН 19. Застосовувати теорії та методи захисту для забезпечення безпеки інформації в 

інформаційно-телекомунікаційних системах; 

РН 47. Вирішувати задачі захисту інформації, що обробляється в інформаційно-

телекомунікаційних системах, з використанням сучасних методів та засобів 

криптографічного захисту інформації; 

РН 48. Виконувати впровадження та підтримку систем виявлення вторгнень та 

використовувати компоненти криптографічного захисту для забезпечення необхідного 

рівня захищеності інформації в інформаційно-телекомунікаційних системах.  
 

Студент, який успішно завершив вивчення дисципліни, повинен: застосовувати знання у 
практичних ситуаціях, у тому числі адаптуватися в умовах частої зміни технологій професійної 
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діяльності та прогнозувати кінцевий результат в задачах, пов’язаних з криптографічним 
захистом інформації; застосовувати криптографічні теорії та методи захисту, інформаційно-
комунікаційні технології, сучасні методи і моделі інформаційної безпеки та/або кібербезпеки 
для забезпечення безпеки інформації в інформаційно-телекомунікаційних системах; вирішувати 
задачі захисту інформації, що обробляється в інформаційно-телекомунікаційних системах, з 
використанням сучасних методів та засобів криптографічного захисту інформації, 
використовувати компоненти криптографічного захисту для забезпечення необхідного рівня 
захищеності інформації в інформаційно-телекомунікаційних системах та на об’єктах 
інформаційної діяльності.  

 
Тематичний і календарний план вивчення дисципліни 

 

№ 

тиж

ня 

 

Тема лекції** Тема лаб.  

роботи *** 

Тема практ.  

роботи **** 

Самостійна роботи 

Зміст Год. Література 

 

1 Введення в 

криптологію. 

Основні поняття і 

визначення.   

Поняття 

криптографічної 

системи (КС) 

- ПЗ1 

Методи 

шифрування 

стовпцевої 

перестановки 

та подвійної 

перестановки 

Опрацювання 

теоретичного 

матеріалу 

лекції №1. 

Виконання 

завдань ПЗ1.   

7/8* [1] с. 9-29,  

с. 145-148 

[2] с.10-17, 

с. 26-29 

[6] c. 14-40 

 

2 Структурна схема і 

математична 

модель 

криптографічних 

систем. 

Структурна схема 

КС.  

Модель КС   

ЛР1 

Криптографіч-

ний захист 

інформації за 

допомогою 

шифрів 

стовпцевої 

перестановки та 

подвійної 

перестановки та 

оцінювання 

стійкості шифру 

- Опрацювання 

теоретичного 

матеріалу 

лекції №2. 

Підготовка до 

виконання 

ЛР1.   

8/7* [1] с. 20-29 

[2] с.17-29 

[3] c. 45-54  

[7] c. 171-182 

 [10] c. 4-6 

3 Безумовно-стійкі 

криптографічні 

системи і їх 

реалізація. 

Математична 

модель безумовно-

стійких КС. 

Відстань 

рівнозначності у 

безумовно-стійких 

КС 

Умови реалізації 

безумовно-стійких 

КС 

- ПЗ2 

Метод 

шифрування 

простої заміни 

Опрацювання 

теоретичного 

матеріалу 

лекції №3.  

Виконання 

завдань ПЗ2.   

7/8* [1] с. 29-38 

 [2] с.17-26, 

с. 29-31  

[3] c. 45-54 

 

4 Умови реалізації 

обчислювально-

стійких 

криптографічних 

систем. 

Відстань 

рівнозначності для 

обчислювально-

стійких КС. 

Умови реалізації 

обчислювально-

стійких КС 

ЛР2 

Криптографіч-

ний захист 

інформації за 

допомогою 

шифрів простої 

заміни та 

оцінювання 

стійкості шифру 

- Опрацювання 

теоретичного 

матеріалу 

лекції №4. 

Підготовка до 

виконання 

ЛР2. 

Підготовка до 

захисту ЛР1.   

8/7* [1] с. 29-38 

[2] с.17-26,  

с. 29-31 

[3] c. 45-54 

 [10] c. 7-18 
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5 Доказово-стійкі 

криптосистеми,  

їхня реалізація. 

Класифікація і 

характеристика 

доказово-стійких 

КС. 

Афіні шифри. 

Потокові шифри. 

Блокові і складені 

шифри 

- ПЗ3 

Метод 

шифрування 

Цезаря 

Опрацювання 

теоретичного 

матеріалу 

лекції №5. 

Виконання 

завдань ПЗ3.   

7/8*  [1] с. 29-38, 

c. 61-68  

[2] с.26-36  

 [6] c. 101-131  

6 Алгоритми і засоби 

формування 

ключів і паролів. 

Вимоги до 

формування ключів 

і паролів. 

Лінійний 

рекурентний 

регістр. 

Лінійний 

конгруентний 

генератор 

ЛР3 

Криптографіч-

ний захист 

інформації за 

допомогою 

шифру Цезаря та 

оцінювання 

стійкості шифру 

- Опрацювання 

теоретичного 

матеріалу 

лекції №6. 

Підготовка до 

виконання 

ЛР3. 

Підготовка до 

захисту ЛР2.   

8/7* [1] c. 29-61 

 [2] с. 31-32 

[10] c. 18-23 

7 Криптографічні 

системи з 

відкритими 

ключами і 

відкритим 

розподілом ключів. 

RSA з відкритими 

ключами. 

Алгоритм крипто 

перетворення у КС з 

відкритими 

ключами.  

Генерація ключів 

 Оцінка стійкості і 

складності ключів. 

Розподіл ключів по 

схемі Діффі-

Гелмана 

- ПЗ4 

Метод 

шифрування 

Віжінера 

Опрацювання 

теоретичного 

матеріалу 

лекції №7. 

Виконання 

завдань ПЗ4.   

7/8* [1] с. 61-66, 

с. 138-145  

[2] с. 32-34, 

с. 36-47 

 [4] c. 189-213 
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8 Крипто-

перетворення в 

групах точок 

еліптичних кривих 

(ЕК). 

Загальносистемні 

параметри 

перетворень на ЕК.  

Поняття еліптичної 

кривої над полем 

Галуа.  

Метрика операцій 

на ЕК.  

Методи побудови 

простих чисел і 

примітивних 

поліномів.  

Побудови і 

властивості базових 

точок на ЕК.  

Характеристика 

методів, визначення 

порядку в ЕК 

ЛР4 

Криптографіч-

ний захист 

інформації за 

допомогою 

шифру Віжінера 

та оцінювання 

стійкості шифру 

- Опрацювання 

теоретичного 

матеріалу 

лекції №8. 

Підготовка до 

захисту ЛР3.  

Підготовка до 

виконання 

ЛР4.   

8/7* [1] с. 61-66 

[2] с. 32-34 

[5] с. 109-115  

 [10] c. 23-38 

[13] c. 65-102 

9 Методи побудови 

загальносистемних 

параметрів. 

Метрика додавання 

і подвоєння в 

проективних 

координатах. 

Тест Рабінера-

Міллера побудови 

простих чисел. 

Приклади 

розшифрування в 

розширених полях 

- ПЗ5 

Паролі та 

ключі, 

оцінювання 

стійкості 

Опрацювання 

теоретичного 

матеріалу 

лекції №9. 

Виконання 

завдань ПЗ5.   

7/8* [2] с. 36-46 

[12] с. 306-345 

10 Принципи 

реалізації 

спрямованого 

шифрування. 

Спрямоване 

шифрування в 

кільцях і полях 

Методи 

спрямованого 

шифрування в 

групах точок ЕК 

ЛР5 

Формування 

паролів та 

методи їх зламу 

за допомогою 

атак підбором 

-  Опрацювання 

теоретичного 

матеріалу 

лекції №10. 

Підготовка до 

захисту ЛР4.   

Підготовка до 

виконання 

ЛР5. 

8/7* [5] с. 40-109 

[11] с. 3-36 

11 Основні поняття і 

визначення теорії 

автентичності. 

Основні поняття і 

визначення. 

Модель загроз в 

теорії 

автентичності.  

Вступ у теорію 

автентичності 

Сімонса 

- ПЗ6 

Алгоритм 

шифрування 

DES 

Опрацювання 

теоретичного 

матеріалу 

лекції №11. 

Виконання 

завдань ПЗ6.   

7/8* [1] с. 71-79, 

с. 109-117  

 [2] с. 61-76 

[8] c. 94-114 



 

6  

12 Методи 

аутентифікації. 

Основні положення 

теорії 

Класифікація 

методів 

аутентифікації 

ЛР6 

Криптографіч-

ний захист 

інформації за 

допомогою 

алгоритмів 

шифрування 

DES та 3DES 

- Опрацювання 

теоретичного 

матеріалу 

лекції №12. 

Підготовка до 

захисту ЛР5.   

Підготовка до 

виконання 

ЛР6. 

8/7* [1] с. 71-79  

[2] с. 61-76 

[5] с. 272-284 

[8] c. 94-114 

[11] c. 45-56 

[14] c. 60-77 

13 Методи 

забезпечення 

цілісності та 

достовірності у 

класі симетричних 

шифрів. 

Методи 

аутентифікації в 

симетричних 

потокових 

системах. 

Методи 

аутентифікації в 

блокових 

симетричних 

системах 

- ПЗ7 

Алгоритм 

шифрування 

AES 

Опрацювання 

теоретичного 

матеріалу 

лекції №13. 

Виконання 

завдань ПЗ7.   

7/8* [2] с. 76-91 

[5] с. 284-325 

 

14 Поняття та 

властивості 

цифрового підпису 

(ЦП). 

Поняття ЦП. 

Класифікація та 

вимоги до ЦП. 

Підписи в класі 

перетворень Ель-

Гамаля та RSA.  

Поняття хеш-

функції 

ЛР7 

Криптографіч-

ний захист 

інформації за 

допомогою 

алгоритму 

шифрування 

AES 

- Опрацювання 

теоретичного 

матеріалу 

лекції №14. 

Підготовка до 

захисту ЛР6.   

Підготовка до 

виконання 

ЛР7. 

8/7* [2] с. 76-91 

[9] c. 98-109  

 [11] c. 57-69 

[14] c. 27-51 

15 Методи та 

алгоритми 

формування 

псевдовипадкових 

послідовностей. 

Вимоги, 

пропоновані до 

псевдовипадкових 

послідовностей. 

Лінійна рекурентна 

послідовність з 

максимальним 

періодом. 

Псевдовипадкова 

послідовність на 

базі 

багатомодульних 

перетворень 

- ПЗ8 

Алгоритм 

шифрування 

RSA 

Опрацювання 

теоретичного 

матеріалу 

лекції №15. 

Виконання 

завдань ПЗ8.   

7/8* [1] с. 79-88 

[2] с. 102-117 

[6] с. 135-172 
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16 Випадкові 

послідовності. 

Основні визначення 

випадкової 

послідовності 

Методи і засоби 

перевірки на 

випадковість 

ЛР8 

Криптографіч-

ний захист 

інформації за 

допомогою 

криптосистеми 

RSA і 

дослідження 

режимів її 

роботи 

- Опрацювання 

теоретичного 

матеріалу 

лекції №16. 

Підготовка до 

захисту ЛР7.   

Підготовка до 

виконання 

ЛР8. 

8/8* [1] с. 79-88 

[2] с. 102-117 

[6] с. 135-172 

[11] c. 70-83 

17 Проблемні 

питання 

аутентифікації, як 

захисту інформації 

в інформаційно-

телекомунікацій-

них системах. 

Теоретичні 

положення 

аутентифікації в 

інформаційно-

телекомунікаційних 

системах 

Оцінювання 

автентичності в 

інформаційно-

телекомунікаційних 

системах 

Підсумкове 

заняття. 

Контрольна 

робота 

 

- Опрацювання 

теоретичного 

матеріалу 

лекції №17. 

Підготовка до 

захисту ЛР8.  

Підготовка до 

контрольної 

роботи.  

4/5* [5] с. 284-325 

[15] 

* За чисельником / за знаменником (розрахунок здійснюється відповідно до розкладу занять) 
** лекції проводяться по 2 години щотижня; 
*** лабораторні проводяться по 4 години раз в два тижні.  
**** практичні проводяться по 2 години раз в два тижні.  
 

ПОЛІТИКА ДИСЦИПЛІНИ. 
Організація освітнього процесу з дисципліни відповідає вимогам положень про 

організаційне і навчально-методичне забезпечення освітнього процесу, освітній програмі та 
навчальному плану. Студент зобов’язаний відвідувати лекції і лабораторні/практичні заняття 
згідно з розкладом, не запізнюватися на заняття, вчасно виконувати та здавати лабораторні 
роботи та практичні завдання. Термін виконання лабораторної роботи вважається своєчасним, 
якщо студент здав/захистив її на поточному або наступному за ним занятті. За несвоєчасний 
захист лабораторної роботи з набраної студентом суми балів вираховується один бал. Термін 
здачі практики вважається своєчасним, якщо студент здав її в день виконання відповідної 
лабораторної роботи або до цього моменту. У випадку невиконання практики студент не 
допускається до виконання відповідної за темою та номером лабораторної роботи. Пропущене з 
поважної причини лабораторне заняття студент повинен відпрацювати у встановлений 
викладачем термін. 

Набуті особою знання з дисципліни або її окремих розділів у неформальній освіті 
зараховуються відповідно до Положення про порядок перезарахування результатів навчання та 
визначення академічної різниці у ХНУ https://www.khnu.km.ua/root/files/01/10/03/006.pdf.  

 

ОЦІНЮВАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ СТУДЕНТІВ 

  

Оцінювання академічних досягнень студента здійснюється відповідно до «Положення 

про контроль і оцінювання результатів навчання здобувачів вищої освіти у ХНУ». Кожний вид 

роботи з дисципліни оцінюється за інституційною чотирибальною шкалою. Семестрова 

підсумкова оцінка визначається як середньозважена з усіх видів навчальної роботи, виконаних 

і зданих позитивно з урахуванням коефіцієнта вагомості. Вагові коефіцієнти змінюються 

залежно від структури дисципліни і важливості окремих видів її робіт.  
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Структурування дисципліни за видами робіт і оцінювання результатів навчання 

студентів за ваговими коефіцієнтами 

 

Аудиторна робота 
Контрольні 

заходи 

Підсумковий 

контрольний захід 

Вид заняття Практичні заняття  
(мінімальна кількість 

оцінок - 8) 

Лабораторні 

роботи 

Контрольна 

робота 

 

Семестровий 

контроль (іспит) 

Тема 1 1-2 1-2 

Ваговий 

коефіцієнт 

0,15 0,25 0,2 0,4 

 

Оцінювання практичних занять. Оцінка, яка виставляється за практичне заняття, 

складається з таких елементів: знання теоретичного матеріалу з теми; якість оформлення 

презентації виконаного завдання; вільне володіння студентом спеціальною термінологією і 

уміння застосовувати знання на практиці; своєчасна здача завдання з практики.  

Оскільки виконане завдання з практики є допуском до виконання відповідної за 

темою та номером лабораторної роботи, то термін здачі практики вважається своєчасним, 

якщо студент здав її в день виконання відповідної лабораторної роботи або до цього 

моменту. У випадку невиконання практики студент не допускається до виконання 

відповідної за темою та номером лабораторної роботи та зобов’язаний здати виконане 

практичне завдання у встановлений викладачем термін, але не пізніше, ніж за два тижні до 

кінця теоретичних занять у семестрі.  

Оцінку за практичне заняття викладач оголошує одразу після здачі і проставляє в 

електронний журнал дисципліни. 

Оцінювання лабораторних робіт. Оцінка, яка виставляється за лабораторну роботу, 

складається з таких елементів: оцінка, отримана за здачу відповідної за номером та темою 

практики; знання теоретичного матеріалу з теми; якість оформлення звіту; вільне володіння 

студентом спеціальною термінологією і уміння професійно обґрунтувати прийняті 

конструктивні рішення; своєчасний захист лабораторної роботи.  

Термін захисту звіту з лабораторної роботи вважається своєчасним, якщо студент 

захистив її в день виконання або на наступному після виконання роботи занятті. Пропущене  

заняття студент зобов’язаний відпрацювати в лабораторіях кафедри у встановлений 

викладачем термін з реєстрацією у відповідному журналі кафедри, але не пізніше, ніж за два 

тижні до кінця теоретичних занять у семестрі.  

Оцінку за лабораторну роботу викладач оголошує одразу після захисту звіту і 

проставляє в електронний журнал дисципліни. 

Оцінювання контрольних робіт. Контрольна робота складається з теоретичного 

питання та практичного завдання за темою одного з практичних занять. Оцінювання 

здійснюється за чотирибальною шкалою.   

Оцінку «відмінно» отримує студент який дав повну письмову відповідь на теоретичне 

питання та правильно вирішив завдання, з обґрунтуванням вибору методів для його 

розв’язування.  

Оцінку «добре» отримує студент, який дав правильну відповідь на теоретичне питання 

та правильно вирішив завдання, але у відповіді присутні дві-три несуттєві помилки, або є 

вагання з обґрунтуванням вибору методів вирішення.  

Оцінку «задовільно» отримує студент, який дав часткову відповідь на теоретичне 

питання та допустив суттєві помилки при вирішення завдання.  

Оцінку «незадовільно» отримує студент, який не зміг обрати правильні методи для 

вирішення завдання або не дав відповіді на теоретичне питання.  

Оцінку за контрольну роботу викладач проставляє в електронний журнал дисципліни 
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не пізніше ніж через десять днів після проведення контрольного заходу.  

 

Семестровий контроль (іспит). Підсумковий контрольний захід з дисципліни 

проводиться в формі іспиту. Екзаменаційний білет складається з теоретичного питання і 

задачі. Під час іспиту за наданими відповідями і рішеннями (розв’язками) виконується 

оцінювання рівня засвоєння студентом  матеріалу дисципліни.  

Оцінка за підсумковий контрольний захід проставляється викладачем в електронний 

журнал дисципліни в день здачі іспиту і враховується в автоматизованому режимі при 

визначенні підсумкової семестрової оцінки студента з дисципліни за інституційною шкалою і 

шкалою ЄКТС 

Засвоєння студентом матеріалу з дисципліни оцінюється за наведеними в таблиці 

критеріями. 

 

Критерії оцінювання знань студентів 

Оцінка за 

інституційною 

шкалою 

Узагальнений критерій 

Відмінно Студент глибоко і у повному обсязі опанував зміст навчального 

матеріалу, легко в ньому орієнтується і вміло використовує понятійний 

апарат; уміє пов’язувати теорію з практикою, вирішувати практичні 

завдання, впевнено висловлювати і обґрунтовувати свої судження. 

Відмінна оцінка передбачає, логічний виклад відповіді державною мовою 

(в усній або у письмовій формі), демонструє якісне оформлення роботи і 

володіння спеціальними інструментами. Студент не вагається при 

видозміні запитання, вміє робити детальні та узагальнюючі висновки. 

При відповіді допустив дві-три несуттєві похибки. 

Добре Студент виявив повне засвоєння навчального матеріалу, володіє 

понятійним апаратом і фаховою термінологією, орієнтується у вивченому 

матеріалі; свідомо використовує теоретичні знання для вирішення 

практичних задач; виклад відповіді грамотний, але у змісті і формі 

відповіді можуть мати місце окремі неточності, нечіткі формулювання 

закономірностей тощо. Відповідь студента будується на основі 

самостійного мислення. Студент у відповіді допустив дві–три несуттєві 

помилки.  

Задовільно Студент виявив знання основного програмного матеріалу в обсязі, 

необхідному для подальшого навчання та практичної діяльності за 

професією, справляється з виконанням практичних завдань, передбачених 

програмою. Як правило, відповідь студента будується на рівні 

репродуктивного мислення, студент має слабкі знання структури курсу, 

допускає неточності і суттєві помилки у відповіді, вагається при відповіді 

на видозмінене запитання. Разом з тим, набув навичок, необхідних для 

виконання нескладних практичних завдань, які відповідають мінімальним 

критеріям оцінювання і володіє знаннями, що дозволяють йому під 

керівництвом викладача усунути неточності у відповіді.  

Незадовільно Студент виявив розрізнені, безсистемні знання, не вміє виділяти головне і 

другорядне, допускається помилок у визначенні понять, перекручує їх 

зміст, хаотично і невпевнено викладає матеріал, не може 

використовувати знання при вирішенні практичних завдань. Як правило, 

оцінка "незадовільно" виставляється студенту, який не може продовжити 

навчання без додаткової роботи з вивчення дисципліни.  

 

Якщо студент отримав негативну оцінку за певним видом робіт, то він має перездати її 

в установленому порядку, але обов’язково до терміну наступного контролю.  
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У випадку, коли студент не виконав індивідуальний план з дисципліни у заплановані 

терміни без поважних причин, то під час відпрацювання заборгованості при позитивній 

відповіді йому виставляється оцінка «задовільно».  

Студент, який у встановлені терміни не виконав індивідуальний план поточної роботи з 

дисципліни повністю або частково, до здачі підсумкового контрольного заходу не 

допускається.  

Студент, який набрав позитивний середньозважений бал за поточну роботу і не здав 

підсумковий контрольний захід (іспит), вважається невстигаючим. 

Підсумкова семестрова оцінка за інституційною шкалою і шкалою ЄКТС 

встановлюється в автоматизованому режимі після внесення викладачем усіх оцінок до 

електронного журналу.  

 
Співвідношення вітчизняної шкали оцінювання і шкали оцінювання ЄКТС 

Оцінка 

ЄКТС 

Інституційна 

інтервальна 

шкала балів 

Інституційна оцінка, критерії оцінювання 

A 4,75–5,00 5 
Відмінно – глибоке і повне опанування навчального 

матеріалу і виявлення відповідних умінь та навиків 

B 4,25–4,74 4 
Добре – повне знання навчального матеріалу з кількома 

незначними помилками 

C 3,75–4,24 4 
Добре – в загальному правильна відповідь з двома-

трьома суттєвими помилками 

D 3,25–3,74 3 

Задовільно – неповне опанування програмного 

матеріалу, але достатнє для практичної діяльності за 

професією 

E 3,00–3,24 3 

Задовільно – неповне опанування програмного 

матеріалу, що задовольняє мінімальні критерії 

оцінювання 

FX 2,00–2,99 2 

Незадовільно – безсистемність одержаних знань і 

неможливість продовжити навчання без додаткових 

знань з дисципліни 

F 0,00–1,99 2 
Незадовільно – необхідна серйозна подальша робота і 

повторне вивчення дисципліни 
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ПИТАННЯ ДЛЯ САМОКОНТРОЛЮ  
ЗДОБУТИХ СТУДЕНТАМИ РЕЗУЛЬТАТІВ НАВЧАННЯ 

1. Задачі криптографії і криптоаналізу. 
2. Задачі криптографічного захисту інформації 
3. Блок-схема симетричної криптосистеми 
4. Блок-схема асиметричної криптосистеми 
5. Модульна арифметика. 
6. Кінцеві структури: групи. 
7. Зворотні елементи адитивної групи. 
8. Зворотні елементи мультиплікативної групи. 
9. Порядок групи і порядок елемента групи. Підгрупи. 
10. Генератори групи і підгрупи. 
11. Кількість генераторів груп і підгруп. 
12. Циклічні і нециклічні групи 
13. Кінцеві структури: кільця. 
14. Мультиплікативна група кільця. 
15. Кінцеві структури: поля. 
16. Функція Ейлера. 
17. Узагальнена функція Ейлера, що вона визначає. 
18. Визначення НОД (a,b) за допомогою алгоритму Евкліда. 
19. Мультиплікативна група кільця за модулем N = PQ. 
20. Структура МГ кільця за модулем N = PQ. 
21. Розподіл ключів по схемі Діффі-Гелмана (над кінцевим полем).  Неінтерактивний 

протокол. 
22. Розподіл ключів по схемі Діффі-Гелмана (над кінцевим полем). Інтерактивний протокол. 
23. Криптосистема RSA. Функції шифрування-дешифрування. 
24. Спрямоване шифрування RSA. 
25. Цифровий підпис RSA. 
26. Криптосистема Ель-Гамаля. Спрямоване шифрування. 
27. Цифровий підпис Ель-Гамаля. 
28. Цифровий підпис DSA 
29. Основні поняття і визначення теорії автентичності.  
30. Вступ у теорію автентичності професора Симонсона.  
31. Методи аутентифікації. Основні положення теорії. 
32. Класифікація методів аутентифікації  
33. Методи забезпечення цілісності та достовірності у класі симетричних шифрів.  
34. Методи аутентифікації в симетричних потокових системах.  
35. Методи аутентифікації в блокових симетричних системах.  
36. Методи та алгоритми формування псевдовипадкових послідовностей з m-ковою 

основою.  
37. Вимоги, пропоновані до псевдовипадковим послідовностей. 
38. Лінійна рекурентна послідовність з максимальним періодом. 
39. Псевдовипадкова послідовність на базі багатомодульних перетворень. 
40. Випадкові послідовності. Основні визначення випадкової послідовності.  
41. Методи і засоби перевірки на випадковість.  
42. Проблемні питання аутентифікації в каналах зв'язку.  
43. Оцінка автентичності.  
44. Особливості забезпечення послуг конфіденційності, цілісності, дійсності, приступності, 

спостерігаємості.  
45. Афіні шифри. Потокові шифри. Блокові і складені шифри. 
46. Алгоритми і засоби формування ключів і паролів. Вимоги.  
47. Лінійний рекурентний регістр. Його властивості.  
48. Лінійний конгруентний генератор.  
49. Системи з відкритими ключами і відкритим розподілом ключів. 
50. Генерація ключів. Оцінка стійкості і складності. 
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МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ 
Навчальний процес з дисципліни «Прикладна криптологія» повністю і в достатній 

кількості забезпечений необхідною навчально-методичною літературою, яка розміщена в 
модульному середовищі MOODLE.  
 

РЕКОМЕНДОВАНА ЛІТЕРАТУРА 
 

Основна 
№ Назва Режим доступу 
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