


3. Пояснювальна записка  
 

Дисципліна "Побудова захищених комп'ютерних систем" відноситься до циклу вибіркових фахових 

дисциплін та сприяє поглибленню теоретичних знань та практичних навичок забезпечення комплексної 

кібербезпеки на рівні системного проєктування та управління в задачах створення, впровадження та 

експлуатації захищених комп'ютерних систем. Дисципліна концентрується на гармонізації національних 

практик із міжнародними та європейськими стандартами, зокрема ISO/IEC 27001 (СУІБ), GDPR (захист даних) 

та Директивою NIS2 (кіберстійкість критичної інфраструктури). Навчання охоплює методології управління 

ризиками, вибір та впровадження організаційних і технічних контролів відповідно до ISO/IEC 27002, а також 

принципи Security by Design для інтеграції безпеки протягом усього життєвого циклу комп'ютерних систем, 

включаючи хмарні рішення. Успішне освоєння дисципліни забезпечує фахівцю здатність будувати захищені 

комп'ютерні системи, проводити аудит, забезпечувати відповідність (compliance) та управляти інцидентами в 

комп'ютерних системах, які обробляють інформацію з обмеженим доступом. 

 

Мета дисципліни. Формування у здобувачів вищої освіти теоретичних знань і практичних навичок 

щодо методів, засобів і технологій побудови та аудиту захищених комп'ютерних систем відповідно до 

ключових європейських та міжнародних стандартів, таких як ISO/IEC 27001, GDPR, Директива NIS2 тощо. 

Дисципліна прагне навчити застосовувати принципи Security by Design та Privacy by Design, забезпечуючи 

кіберстійкість та відповідність систем захисту інформації в умовах глобалізації та європейської інтеграції.  

 

Предмет дисципліни. Предметом дисципліни є сукупність методологій, стандартів та практичних 

інструментів, що використовуються для побудови, аудиту, управління та сертифікації захищених комп'ютерних 

систем. 

 

Завдання дисципліни. Формування практичних навичок: оцінювати ризики та обирати відповідні 

контролі для їхньої обробки, розробляти документацію СУІБ, включаючи Декларацію про застосовність (SoA), 

та проводити Аналіз впливу на захист даних (DPIA); конфігурування мережевих контролів, використання 

інструментів SAST/DAST для виявлення вразливостей; впровадження криптографічних рішень, а також 

організації процесів моніторингу, управління інцидентами та безперервності бізнесу з дотриманням 

регуляторних вимог. 

   

Результати навчання. Після вивчення дисципліни студент повинен: знати основні принципи та вимоги 

до побудови захищених комп'ютерних систем ключових європейських стандартів і директив ISO/IEC 27001, 

GDPR, NIS2 тощо; розуміти взаємозв'язок та інтеграцію стандартів (наприклад, як вимоги GDPR реалізуються 

через контролі ISO 27002 в рамках СУІБ), принципи "Безпека за замовчуванням" (Security by Design) та 

"Конфіденційність за замовчуванням" (Privacy by Design) у життєвому циклі розробки систем; приймати 

рішення щодо архітектури захисту, забезпечуючи відповідність (Compliance) системи одночасно кільком 

європейським стандартам (ISO, GDPR, NIS2); формувати стратегію кіберстійкості та безперервності 

функціонування критичних комп'ютерних систем ІКС; проводити базову оцінку ризиків для інформаційної 

системи, формувати реєстр ризиків та План обробки ризиків; розробляти та адаптувати ключові документи 

СУІБ, зокрема, фрагменти Політики ІБ та Декларації про застосовність; здійснювати первинне реагування на 

інциденти ІБ, проводити збір доказів та формувати звітність для регуляторних органів; адаптуватися в умовах 

частої зміни технологій професійної діяльності; вміти самостійно опановувати нові методи та технології розробки 

інформаційних систем. 
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4. Структура залікових кредитів дисципліни 

 

Назва розділу (теми) 
Кількість годин, відведених на: 

лекції лабораторні  СРС 
Тема 1. Нормативні та методологічні основи 10 18 54 

Тема 2. Технічні та організаційні контролі (ISO 27002) 10 12 42 

Тема 3. Безпека мережевої інфраструктури 4 6 20 

Тема 4. Моніторинг, аудит та інциденти 8 14 42 
Разом за семестр: 32 50 158 
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5. Програма навчальної дисципліни 

5.1 Зміст лекційного курсу 

Номер 

лекції 
Перелік змістових модулів, тем лекцій, їх анотації 

Кількість 

годин 

 Тема 1. Нормативні та методологічні основи 10 

1 Концепція захищеної комп'ютерної системи та європейські вимоги 

1. Визначення захищеної КС та її життєвого циклу. 

2. Принцип Security by Design та Privacy by Design. 

3. Вимоги ключових європейських нормативних актів (GDPR, NIS2).  

Літ.: [3], [4], [7] 

2 

2 Захист персональних даних за вимогами GDPR 

1. Основні принципи GDPR (законність, мінімізація, точність). 

2. Розподіл ролей: Контролер (Controller) та Процесор (Processor). 

3. Вимога DPIA (Data Protection Impact Assessment). 

4. Право на забуття та право на доступ. 

5. Повідомлення про витік даних (Data Breach Notification). 

Літ.: [3], [5] 

2 

3 Реалізація системи управління інформаційної безпеки - вимоги стандарту ISO/IEC 

27001 

1. Визначення та мета СУІБ (ISMS). 

2. Цикл PDCA (Plan-Do-Check-Act) в СУІБ. 

3. Визначення контексту організації та зацікавлених сторін. 

4. Область застосування СУІБ (Scope). 

5. Керівництво та підтримка СУІБ (ISO 27001: Розділи 5, 7). 

Літ.: [1], [7] 

2 

4 NIS2 Directive: Кіберстійкість та критична інфраструктура 

1. Мета та сфера застосування NIS2 (життєво важливі та важливі суб'єкти). 

2. Вимоги до управління ризиками та звітування про інциденти. 

3. Роль CSIRT та NCW (National Competent Authorities). 

4. Санкції за порушення NIS2. 

Літ.: [4], [5] 

2 

5 Управління ризиками ІБ (ISO 27005/NIST) 

1. Методологія управління ризиками (ідентифікація, оцінка, обробка). 

2. Етапи: ідентифікація активів, оцінка загроз, аналіз вразливостей та впливу. 

3. Кількісні та якісні методи оцінки ризиків. 

4. Формування Плану обробки ризиків (SoRT) та залишкові ризики. 

Літ.: [6], [1] 

2 

 Тема 2. Технічні та організаційні контролі (ISO 27002) 10 

6 Застосування контролів (ISO 27002: Додаток А) 

1. Призначення ISO 27002 як довідника контролів. 

2. Структура контролів (Організаційні, Персонал, Фізичні, Технологічні). 

3. Процес вибору контролів (Control Selection) та Декларація про застосовність (SoA). 

4. Метрики ефективності контролів. 

Літ.: [2] 

2 

7 Організаційні контролі (ISO 27002: А.5) 

1. Розробка та впровадження Політики ІБ. 

2. Розподіл ролей, обов'язків та безпекова обізнаність персоналу. 

3. Дисциплінарні процедури. 

4. Управління інформацією про загрози (Threat Intelligence). 

Літ.: [2], [7] 

2 

8 Контролі людей та фізичної безпеки (А.6, А.7) 

1. Вимоги до працевлаштування та завершення роботи. 

2. Конфіденційність та нерозголошення. 

3. Захист від фізичного доступу та крадіжок. 

4. Безпека офісів, приміщень та зон контролю. 

Літ.: [2], [7] 

 

2 
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9 Контролі доступу та ідентифікації (А.8) 

1. Політика контролю доступу. 

2. Управління ідентифікацією, автентифікацією та авторизацією. 

3. Багатофакторна автентифікація (MFA) та привілейований доступ (PAM). 

4. Мережевий контроль доступу (NAC) та сегментація. 

Літ.: [2] 

2 

10 Криптографічні контролі та захист (А.18) 

1. Політика використання криптографії. 

2. Управління ключами та сертифікатами (PKI). 

3. Шифрування даних у стані спокою (at rest) та в русі (in transit). 

4. Квантово-стійка криптографія (QSC). 

Літ.: [2], [6] 

2 

 Тема 3. Безпека мережевої інфраструктури 4 

11 Мережева безпека та захист інфраструктури 

1. Зонування та сегментація мережі (наприклад, Trusted/Untrusted). 

2. Принципи Міжмережевого екранування (Firewalling) та його архітектура. 

3. Системи виявлення/запобігання вторгнень (IDS/IPS). 

4. Захист бездротових мереж (Wi-Fi Security). 

Літ.: [2], [7] 

2 

12 Безпека хмарних обчислень (Cloud Security) 

1. Моделі відповідальності (IaaS, PaaS, SaaS) згідно з ENISA. 

2. Безпека контейнерів (Docker, Kubernetes). 

3. Управління ідентичністю та доступом у хмарі (IAM). 

4. Моніторинг та аудит хмарних середовищ (CASB). 

Літ.: [5], [7] 

2 

 Тема 4. Моніторинг, аудит та інциденти 8 

13 Моніторинг ІБ та SIEM-системи 

1. Визначення та призначення систем SIEM. 

2. Збір, нормалізація та кореляція подій. 

3. Створення правил та сценаріїв виявлення загроз. 

4. Управління журналами та зберігання даних (Log Management). 

Літ.: [2], [7] 

2 

14 Управління інцидентами ІБ та CERT-EU 

1. Етапи управління інцидентами (підготовка, виявлення, локалізація, аналіз, 

відновлення). 

2. Взаємодія з європейськими та національними CERT/CSIRT. 

3. Звітність про інциденти згідно з NIS2 та GDPR. 

4. Криміналістичний аналіз (Forensics). 

Літ.: [4], [5] 

2 

15 Безперервність бізнесу та відновлення після катастроф 

1. Визначення BCP (Business Continuity Plan) та DRP (Disaster Recovery Plan). 

2. Аналіз впливу на бізнес (BIA). 

3. Цілі відновлення (RTO та RPO). 

4. Тестування та підтримка планів. 

Літ.: [2], [1] 

2 

16 Аудит, відповідність та сертифікація СУІБ 

1. Методологія проведення внутрішнього та зовнішнього аудиту. 

2. Підготовка до сертифікації ISO 27001. 

3. Забезпечення відповідності вимогам GDPR та NIS2.  

Літ.: [1], [5] 

2 

Разом за семестр: 32 
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5.2 Зміст лабораторних занять 

№ 
з/п 

Тема лабораторного заняття 
Кількість 

годин 

 Тема 1. Нормативні та методологічні основи 18 

1 Розробка ключових елементів системи управління інформаційною безпекою (СУІБ) 
згідно з вимогами ISO/IEC 27001:2022 
Аналіз контексту організації та визначення сфери застосування СУІБ (Scope). Розробка 
Політики інформаційної безпеки (ПІБ) та Декларації про застосовність (SoA). 
Визначення цілей ІБ та планування заходів (Planning). 
Літ.: [1] 

6 

2 Розробка Декларації про застосовність (SoA) 
На основі реєстру ризиків, обрати та обґрунтувати застосовність 15-20 контролів з ISO 
27002. Складання фрагменту SoA з посиланням на відповідні розділи політики. 
Літ.: [1], [2] 

6 

3 Проведення DPIA та аналіз вимог GDPR 
Проведення спрощеного DPIA для IT-проєкту, який обробляє ПД. Визначення потреби у 
DPIA та ідентифікація ризиків для прав суб'єктів даних згідно з GDPR. 
Літ.: [3] 

6 

 Тема 2. Технічні та організаційні контролі (ISO 27002) 12 

4 Налаштування мережевих контролів доступу (NAC) 
Впровадження базових правил NAC на віртуальному міжмережевому екрані (наприклад, 
pfSense/iptables) для сегментації мережі. 
Літ.: [2] 

6 

5 Впровадження криптографічних контролів та PKI 
Генерація ключових пар та сертифікатів. Налаштування захищеного каналу зв'язку (TLS) 
та впровадження політики управління життєвим циклом ключів. 
Літ.: [2] 

6 

 Тема 3. Безпека мережевої інфраструктури 6 

6 Управління привілейованим доступом (PAM) та MFA 
Моделювання налаштування багатофакторної автентифікації (MFA) для адміністраторів. 
Вивчення принципів роботи PAM-рішень. 
Літ.: [2] 

6 

 Тема 4. Моніторинг, аудит та інциденти 12 

7 Моделювання реагування на інцидент 
Практичне відпрацювання сценарію реагування на фішинговий інцидент: локалізація, 
збір доказів, відновлення. Складання звіту про інцидент згідно з вимогами NIS2. 
Літ.: [4], [6] 

6 

8 Розробка плану безперервності бізнесу (BCP/DRP) 
Формування структури DRP для критичної IT-системи. Визначення RTO (Recovery Time 
Objective) та RPO (Recovery Point Objective) для ключових сервісів. 
Літ.: [1], [7] 

8 

 Разом за семестр: 50 

 
5.3 Зміст самостійної (у т.ч. індивідуальної) роботи здобувача вищої освіти 

Самостійна робота студентів усіх форм здобуття освіти полягає у систематичному опрацюванні 

програмного матеріалу з відповідних джерел інформації, підготовці до практичних занять, тестування. До 

послуг студентів сторінка кафедри у Модульному середовищі для навчання, де розміщені Робоча програма 

дисципліни та необхідні матеріали з її навчально-методичного забезпечення та контролю результатів навчання. 

Номер 

тижня 
Вид самостійної роботи 

Кількість 

годин 

1-2 Опрацювання лекційного матеріалу. Підготовка до ЛР1.  10 

3-4 Опрацювання лекційного матеріалу. Підготовка до ЛР2. Підготовка до захисту ЛР1. 14 

5-6 Опрацювання лекційного матеріалу. Підготовка до ЛР3. Підготовка до захисту ЛР2 22 

7-8 Опрацювання лекційного матеріалу. Підготовка до ЛР4. Підготовка до захисту ЛР3. 22 

9-10 Опрацювання лекційного матеріалу. Підготовка до ЛР5.  Підготовка до захисту ЛР4 20 

11-12 Опрацювання лекційного матеріалу. Підготовка до ЛР6.  Підготовка до захисту ЛР5. 20 

13-14 Опрацювання лекційного матеріалу. Підготовка до ЛР7.  Підготовка до захисту ЛР6. 20 

15-16 Опрацювання лекційного матеріалу. Підготовка до ЛР8.  Підготовка до захисту ЛР7. 20 

17 Опрацювання лекційного матеріалу. Підготовка до захисту ЛР8 та тестування. 10 

 Разом: 158 

Примітка. ЛР  – лабораторна робота.  
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На самостійне опрацювання студентів виносяться визначені у методичних рекомендаціях до 

практичних та самостійної роботи питання з кожної теми. 
 
6. Технології та методи навчання  
Процес навчання з дисципліни ґрунтується на використанні традиційних та сучасних технологій та 

методів навчання, зокрема: лекції (з використанням методів візуалізації, проблемного й інтерактивного 

навчання, мотиваційних прийомів, інформаційно-комунікаційних технологій); практичні заняття (з 

використанням інструктування, демонстрування, розв’язування типових і прикладних задач, аналізу кейсів, 

ситуаційних завдань, елементів дискусії тощо); самостійна робота (опрацювання теоретичного матеріалу, 

підготовка до виконання практичних робіт, поточного та підсумкового контролю, виконання індивідуальних та 

домашніх завдань), з використанням інформаційно-комп’ютерних технологій та технологій дистанційного 

навчання.  

 

7. Методи контролю 

Поточний контроль здійснюється під час аудиторних практичних занять, а також у дні проведення 

контрольних заходів, встановлених робочою програмою і графіком освітнього процесу, в т.ч. з використанням 

Модульного середовища для навчання. При цьому використовуються такі методи поточного контролю: 

– оцінювання результатів роботи на практичних заняттях (опитування теоретичного матеріалу, 

розв’язування задач, участь у обговоренні ситуацій); 

– тестовий контроль засвоєння теоретичного та практичного матеріалу з теми; 

– оцінювання результатів захисту лабораторних робіт; 

 

Підсумкова семестрова оцінка виставляється за результатами поточного контролю. Здобувач вищої 
освіти, який набрав з будь-якого виду навчальної роботи, суму балів нижчу за 60 відсотків від максимального 
балу, вважається таким, який має академічну заборгованість. Ліквідація академічної заборгованості із 
семестрового контролю здійснюється у період екзаменаційної сесії або за графіком, встановленим деканатом 
відповідно до «Положення про контроль і оцінювання результатів навчання здобувачів вищої освіти у ХНУ».  

 

8. Політика дисципліни 

Політика навчальної дисципліни загалом визначається системою вимог до здобувача вищої освіти, що 

передбачені чинними положеннями Університету про організацію і навчально-методичне забезпечення 

освітнього процесу. Зокрема, проходження інструктажу з техніки безпеки; відвідування занять з дисципліни є 

обов’язковим. За об’єктивних причин (підтверджених документально) теоретичне навчання за погодженням із 

лектором може відбуватись в он-лайн режимі. Успішне опанування дисципліни і формування фахових 

компетентностей і програмних результатів навчання передбачає необхідність підготовки до лабораторних 

занять (вивчення теоретичного матеріалу з теми, попередню підготовку протоколу роботи, підготовку до 

усного опитування для допуску до заняття (наведені у Методичних рекомендаціях до лабораторних занять)), 

активно працювати на занятті, брати участь у дискусіях щодо прийнятих рішень при виконанні здобувачами 

лабораторних робіт.  

Здобувачі вищої освіти мають дотримуватися встановлених термінів виконання всіх видів навчальної 

роботи відповідно до робочої програми навчальної дисципліни. Термін захисту лабораторної роботи вважається 

своєчасним, якщо студент захистив її на наступному після виконання роботи занятті. Пропущене лабораторне 

заняття студент зобов’язаний відпрацювати у встановлений викладачем термін, але не пізніше, ніж за два тижні 

до кінця теоретичних занять у семестрі. 

Здобувач вищої освіти, виконуючи самостійну роботу або індивідуальну роботу з дисципліни, має 

дотримуватися політики доброчесності (заборонені списування, плагіат (в т.ч. із використанням мобільних 

девайсів)). У разі виявлення порушення політики академічної доброчесності в будь-яких видах навчальної 

роботи здобувач вищої освіти отримує незадовільну оцінку і має повторно виконати завдання з відповідної 

теми (виду роботи), що передбачені робочою програмою. Будь-які форми порушення академічної 

доброчесності не допускаються. 

У межах вивчення навчальної дисципліни здобувачам вищої освіти передбачено визнання і 

зарахування результатів навчання, набутих шляхом неформальної освіти, що розміщені на доступних 

платформах, які сприяють формування компетентностей і поглибленню результатів навчання, визначених 

робочою програмою дисципліни, або забезпечують вивчення відповідної теми та/або виду робіт з програми 

навчальної дисципліни (детальніше у Положенні про порядок визнання та зарахування результатів навчання 

здобувачів вищої освіти у ХНУ). 

 

9. Оцінювання результатів навчання студентів у семестрі 

Оцінювання академічних досягнень здобувача вищої освіти здійснюється відповідно до «Положення 

про контроль і оцінювання результатів навчання здобувачів вищої освіти у ХНУ». При поточному оцінюванні 

виконаної здобувачем роботи з кожної структурної одиниці і отриманих ним результатів викладач виставляє 

йому певну кількість балів із встановлених Робочою програмою для цього виду роботи. При цьому кожна 
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структурна одиниця навчальної роботи може бути зарахована, якщо здобувач набрав не менше 60 відсотків 

(мінімальний рівень для позитивної оцінки) від максимально можливої суми балів, призначеної структурній 

одиниці.  

При оцінюванні результатів навчання здобувачів вищої освіти з будь-якого виду навчальної роботи 

(структурної одиниці) рекомендується використовувати наведені нижче узагальнені критерії: 

 

Таблиця – Критерії оцінювання навчальних досягнень здобувача вищої освіти 

Оцінка та рівень 

досягнення 

здобувачем 

запланованих ПРН та 

сформованих 

компетентностей 

Узагальнений зміст критерія оцінювання 

Відмінно (високий) Здобувач вищої освіти глибоко і у повному обсязі опанував зміст навчального матеріалу, 

легко в ньому орієнтується і вміло використовує понятійний апарат; уміє пов’язувати 

теорію з практикою, вирішувати практичні завдання, впевнено висловлювати і 

обґрунтовувати свої судження. Відмінна оцінка передбачає логічний виклад відповіді 

мовою викладання (в усній або у письмовій формі), демонструє якісне оформлення роботи 

і володіння спеціальними приладами та інструментами, прикладними програмами. 

Здобувач не вагається при видозміні запитання, вміє робити детальні та узагальнюючі 

висновки, демонструє практичні навички з вирішення фахових завдань. При відповіді 

допустив дві–три несуттєві похибки. 

Добре (середній) Здобувач вищої освіти виявив повне засвоєння навчального матеріалу, володіє понятійним 

апаратом, орієнтується у вивченому матеріалі; свідомо використовує теоретичні знання 

для вирішення практичних задач; виклад відповіді грамотний, але у змісті і формі 

відповіді можуть мати місце окремі неточності, нечіткі формулювання правил, 

закономірностей тощо. Відповідь здобувача вищої освіти будується на основі 

самостійного мислення. Здобувач вищої освіти у відповіді допустив дві–три несуттєві 

помилки. 

Задовільно 

(достатній) 

Здобувач вищої освіти виявив знання основного програмного матеріалу в обсязі, 

необхідному для подальшого навчання та практичної діяльності за професією, 

справляється з виконанням практичних завдань, передбачених програмою. Як правило, 

відповідь здобувача вищої освіти будується на рівні репродуктивного мислення, здобувач 

вищої освіти має слабкі знання структури навчальної дисципліни, допускає неточності і 

суттєві помилки у відповіді, вагається при відповіді на видозмінене запитання. Разом з 

тим, набув навичок, необхідних для виконання нескладних практичних завдань, які 

відповідають мінімальним критеріям оцінювання і володіє знаннями, що дозволяють йому 

під керівництвом викладача усунути неточності у відповіді. 

Незадовільно 

(недостатній) 

Здобувач вищої освіти виявив розрізнені, безсистемні знання, не вміє виділяти головне і 

другорядне, допускається помилок у визначенні понять, перекручує їх зміст, хаотично і 

невпевнено викладає матеріал, не може використовувати знання при вирішенні 

практичних завдань. Як правило, оцінка «незадовільно» виставляється здобувачеві вищої 

освіти, який не може продовжити навчання без додаткової роботи з вивчення навчальної 

дисципліни. 

 
Структурування дисципліни за видами навчальної роботи і оцінювання результатів навчання у семестрі  

 

Аудиторна робота 
Контрольні 

заходи 

Семестровий 

контроль 

Лабораторні заняття №: 
Тестовий 
контроль 

Залік 
 

1* 2 3 4 5 6 7 8 Т 1-4 

Кількість балів за кожний вид навчальної роботи (мінімум-максимум)   

6-10 6-10 6-10 6-10 6-10 6-10 6-10 6-10 12-20 За рейтингом 

48-80 12-20 60-100** 

Примітки: *За набрану з будь-якого виду навчальної роботи з дисципліни кількість балів, нижче 
встановленого мінімуму, здобувач отримує незадовільну оцінку і має її перездати у встановлений викладачем 
(деканом) термін. Інституційна оцінка встановлюється відповідно до таблиці «Співвідношення інституційної 
шкали оцінювання і шкали оцінювання ЄКТС». 

Оцінювання результатів захисту лабораторної роботи. Виконана й оформлена відповідно до 
встановлених Методичними рекомендаціями вимог лабораторна робота комплексно оцінюється викладачем 
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при її захисті з урахуванням таких критеріїв: самостійність та правильність виконання; повнота відповіді та 
знання. 

Результат виконання і захисту здобувачем вищої освіти кожної лабораторної роботи оцінюється 

відповідно до таблиці Критеріїв оцінювання навчальних досягнень здобувача вищої освіти. 

У випадку виявлення здобувачем рівня знань, нижчого ніж 60 відсотків від максимального балу, 

встановленого Робочою програмою для кожної структурної одиниці, лабораторна робота йому не 

зараховується і для її захисту він має детальніше опрацювати матеріал з теми роботи, методику її виконання, 

виправити грубі помилки та повторно вийти на її захист у призначений для цього викладачем час. 
 
Оцінювання результатів тестового контролю  Кожний з тестів, передбачених Робочою програмою, 

складається із 20 тестових завдань, кожне з яких є рівнозначним.  
Відповідно до таблиці структурування видів робіт за тестовий контроль здобувач залежно від кількості 

правильних відповідей може отримати від 12 до 20 балів. 

Розподіл балів в залежності від наданих правильних відповідей на тестові завдання  

Кількість правильних відповідей 0-11 12-13 14 15-16 17 18-20 

Відсоток правильних відповідей 0-59 60-65 66-72 73-82 83-89 90-100 

Кількість отриманих балів 0 12 14 16 18 20 

На тестування відводиться 30-40 хвилин. Студент проходить тестування в он-лайн режимі у Модульному 

середовищі для навчання. Також, студент може проходити тестування письмово, записуючи правильні відповіді у 

талоні відповідей. При отриманні негативної оцінки тест слід перездати до терміну наступного контролю.  

У разі, якщо здобувач вищої освіти виявив рівень знань, що нижчий ніж 60 відсотків від максимальної 

кількості балів, встановленої Робочою програмою для цієї структурної одиниці, завдання не зараховується. У 

такому випадку студент має повторно опрацювати зміст завдання, усунути помилки та здати на перевірку. 
Підсумкова семестрова оцінка за інституційною шкалою і шкалою ЄКТС визначається в 

автоматизованому режимі після внесення викладачем результатів оцінювання у балах з усіх видів навчальної 
роботи до електронного журналу. Співвідношення інституційної шкали оцінювання і шкали оцінювання ЄКТС 

наведені нижче у таблиці «Співвідношення». 
Семестровий залік виставляється на останньому занятті за умови якщо загальна сума балів, яку 

накопичив здобувач з дисципліни (іншого освітнього компонента) за результатами поточного контролю, 

знаходиться у межах від 60 до 100 балів. При цьому за інституційною шкалою ставиться оцінка «зараховано», а 

за шкалою ЄКТС – буквене позначення оцінки, що відповідає набраній студентом сумі балів відповідно до 

таблиці Співвідношення. Присутність здобувача у цьому випадку не є обов’язковою. 

 
 

Таблиця – Співвідношення інституційної шкали оцінювання і шкали оцінювання ЄКТС 

Оцінка 

ЄКТС 

Рейтингова 

шкала балів 

Інституційна оцінка (рівень досягнення здобувачем вищої освіти запланованих 
результатів навчання з навчальної дисципліни) 

Залік Іспит/диференційований залік 

A 90-100 

З
ар

ах
о

в
ан

о
 

Відмінно/Excellent – високий рівень досягнення запланованих 
результатів навчання з навчальної дисципліни, що свідчить про 
безумовну готовність здобувача до подальшого навчання та/або 
професійної діяльності за фахом 

B 83-89 Добре/Good – середній (максимально достатній) рівень досягнення 
запланованих результатів навчання з навчальної дисципліни та 
готовності до подальшого навчання та/або професійної діяльності за 
фахом 

C 73-82 

D 66-72 Задовільно/Satisfactory – Наявні мінімально достатні для подальшого 
навчання та/або професійної діяльності за фахом результати навчання з 
навчальної дисципліни 

E 60-65 

FX 40-59 

Н
ез

ар
ах

о
в
ан

о
 Незадовільно/Fail – Низка запланованих результатів навчання з 

навчальної дисципліни відсутня. Рівень набутих результатів навчання є 
недостатнім для подальшого навчання та/або професійної діяльності за 
фахом 

F 0-39 Незадовільно/Fail – Результати навчання відсутні 
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10. Питання для самоконтролю результатів навчання 

 

Тема 1: Нормативні та методологічні основи (16 питань) 

1. Яке основне призначення циклу «PDCA» в контексті «СУІБ (ISMS)»? 

2. Назвіть чотири основні фази циклу «PDCA». 

3. Що визначає «"Контекст організації"« згідно з ISO 27001? 

4. Яка різниця між «конфіденційністю, цілісністю та доступністю» інформації? 

5. Поясніть принцип «"Security by Design"«. 

6. Що означає «"Privacy by Design"«? 

7. Назвіть основну «мету» Регламенту «GDPR». 

8. Які дві ключові «ролі» визначені GDPR щодо обробки персональних даних? 

9. Що таке «DPIA» та коли він є обов'язковим? 

10. Поясніть «право на забуття» згідно з GDPR. 

11. Який термін встановлено GDPR для «повідомлення про витік» даних? 

1. NIS2 Directive 

12. Які «суб'єкти» (сектори) охоплюються Директивою «NIS2»? 

13. Який «основний принцип» встановлює NIS2 для суб'єктів щодо кібербезпеки? 

14. Назвіть «три обов'язкові етапи» управління інцидентами згідно з NIS2. 

15. Яка «роль» агенції «ENISA» у сфері кібербезпеки ЄС? 

16. Який нормативний акт ЄС встановлює вимоги до «кіберстійкості» критичної інфраструктури? 

Тема 2. Технічні та організаційні контролі (ISO 27002) 

17. Наведіть приклад «організаційного контролю» згідно з ISO 27002. 

18. Що таке «NAC» і для чого він використовується? 

19. Назвіть дві основні моделі «контролю доступу» (окрім дискреційного). 

20. Яка мета «сегментації» мережі? 

21. Наведіть приклад «фізичного контролю» з ISO 27002. 

22. Що таке «PAM»-система? 

23. У чому полягає відмінність між «автентифікацією» та «авторизацією»? 

24. Який принцип «автентифікації» є обов'язковим для адміністраторів? 

25. Що таке «NGFW»? 

26. Який тип криптографії застосовується для захисту даних «"у русі"«? 

27. Який інструмент використовується для централізованого управління криптографічними ключами? 

28. Яка мета «PKI»? 

29. Наведіть приклад використання «асиметричної криптографії». 

30. Чим шифрування даних «"у стані спокою"« відрізняється від «"у русі"«? 

Тема 3. Безпека мережевої інфраструктури 

31. Поясніть «Модель спільної відповідальності» у хмарних обчисленнях. 

32. У моделі «PaaS» хто відповідає за безпеку операційної системи? 

33. Які «ризики GDPR» виникають при використанні хмарних сервісів поза ЄС? 

34. Назвіть дві основні загрози для «IoT-компонентів» у СКД. 

35. Що таке «CASB»? 

36. Яка мета використання «контейнеризації» в захищених системах? 

Тема 4. Моніторинг, аудит та інциденти 

37. Який документ визначає «цілі відновлення (RTO та RPO)»? 

38. Що означає термін «RTO»? 

39. Що таке «BIA»? 

40. Яка мета «управління конфігурацією»? 

41. Яка основна функція «SIEM-системи»? 

42. Що таке «кореляція подій» у контексті SIEM? 

43. Для чого проводиться «криміналістичний аналіз (Forensics)» після інциденту? 

44. Який документ використовується для планування відновлення функціонування критичних систем? 

45. У чому полягає мета «внутрішнього аудиту» СУІБ? 

46. Яка кінцева мета процесу «сертифікації ISO 27001»? 

47. Наведіть приклад «компетенції», необхідної внутрішньому аудитору СУІБ. 

48. Які наслідки можуть настати за «недотримання» вимог «NIS2»? 

49. Як називається документ, що фіксує результати оцінки загроз (звіт про вразливості)? 

50. Яка мета «Log Retention»? 

51. Що таке «Ateстат» відповідності СУІБ? 

52. Хто відповідає за «забезпечення відповідності» (Compliance) у великій організації? 
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11. Навчально-методичне забезпечення 

Освітній процес з дисципліни «Побудова захищених комп'ютерних систем» повністю і в достатній 

кількості забезпечений необхідною навчально-методичною літературою, розміщеною в електронному варіанті в 

модульному середовищі. 

1. Курс «Побудова захищених комп'ютерних систем»: https://msn.khmnu.edu.ua/course/view.php?id=9069  

12. Матеріально-технічне та програмне забезпечення дисципліни (за потреби) 

Інформаційна та комп’ютерна підтримка: ПК, планшет, смартфон або інший мобільний пристрій, 

проєктор. Програмне забезпечення: програми Microsoft Visual Studio 2022, доступ до мережі Інтернет, робота з 

презентаціями. 

Вивчення навчальної дисципліни не потребує використання спеціального програмного прикладного 

забезпечення, крім загальновживаних програм і операційних систем. 

 
13. Рекомендована література: 

Основна 
1. ISO/IEC 27001:2022. Information security, cybersecurity and privacy protection – Information security 

management systems – Requirements. URL: https://www.iso.org/standard/27001 (дата звернення: 28.08.2025). 
2. ISO/IEC 27002:2022. Information security, cybersecurity and privacy protection – Information security 

controls. URL: https://www.iso.org/standard/75652.html (дата звернення: 28.08.2025). 
3. Регламент Європейського Парламенту і Ради (ЄС) 2016/679 від 27 квітня 2016 року про захист 

фізичних осіб у зв'язку з опрацюванням персональних даних і про вільний рух таких даних, та про скасування 
Директиви 95/46/ЄС (Загальний регламент про захист даних) : Європарламент, Рада ЄС; Регламент, 
Міжнародний документ від 27.04.2016 № 2016/679. URL: https://zakon.rada.gov.ua/laws/show/984_008-16#Text 
(дата звернення: 28.08.2025). 

4. DIRECTIVE (EU) 2022/2555 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 14 
December 2022 on measures for a high common level of cybersecurity across the Union, amending Regulation (EU) No 
910/2014 and Directive (EU) 2018/1972, and repealing Directive (EU) 2016/1148 (NIS 2 Directive). URL: https://eur-
lex.europa.eu/eli/dir/2022/2555/oj/eng (дата звернення: 28.08.2025). 

5. Регламент Європейського Парламенту і Ради (ЄС) 2019/881 від 17 квітня 2019 року про Агентство 
Європейського Союзу з питань мережевої та інформаційної безпеки (ENISA) та про сертифікацію кібербезпеки 
інформаційно-комунікаційних технологій, а також про скасування Регламенту (ЄС) № 526/2013 (Акт про 
кібербезпеку) : Європарламент, Рада ЄС; Регламент, Міжнародний документ, Вимоги від 17.04.2019 № 
2019/881. URL: https://zakon.rada.gov.ua/laws/show/984_024-19#Text (дата звернення: 28.08.2025). 

6. NIST SP 800 Series. National Institute of Standards and Technology - Information Technology Laboratory 
- Computer Security Resource Center. URL: https://csrc.nist.gov/publications/sp800 (дата звернення: 28.08.2025). 

 

Додаткова 

7. Директива ЄС NIS2: що це таке, для яких потреб розроблена та для чого Україна її імплементує. 
Державна служба спеціального зв’язку та захисту інформації України. URL: 
https://cip.gov.ua/ua/news/direktiva-yes-nis2-sho-ce-take-dlya-yakikh-potreb-rozroblena-ta-dlya-chogo-ukrayina-yiyi-
implementuye (дата звернення: 28.08.2025). 

8. Загальний регламент про захист даних. GDPR Українською. URL: https://www.gdpr.org.ua/м (дата 
звернення: 28.08.2025). 

9. ISO/IEC 27000:2018. Information technology – Security techniques - Information security management 
systems – Overview and vocabulary. URL: https://www.iso.org/standard/73906.html (дата звернення: 28.08.2025). 

10. ISO/IEC 27003:2017. Information technology – Security techniques – Information security management 
systems – Guidance. URL: https://www.iso.org/standard/63417.html (дата звернення: 28.08.2025). 

11. ISO/IEC 15408-1:2022. Information security, cybersecurity and privacy protection – Evaluation criteria for 
IT security. Part 1: Introduction and general model. URL: https://www.iso.org/standard/72891.html (дата звернення: 
28.08.2025). 

12. ISO/IEC 15408-2:2022. Information security, cybersecurity and privacy protection – Evaluation criteria for 
IT security. Part 2: Security functional components. URL: https://www.iso.org/standard/72892.html (дата звернення: 
28.08.2025). 

13. ISO/IEC 15408-3:2022. Information security, cybersecurity and privacy protection – Evaluation criteria for 
IT security. Part 3: Security assurance components. URL: https://www.iso.org/standard/72906.html?browse=tc (дата 
звернення: 28.08.2025). 

14. ISO/IEC 15408-4:2022. Information security, cybersecurity and privacy protection – Evaluation criteria for 
IT security Part 4: Framework for the specification of evaluation methods and activities. URL: 
https://www.iso.org/standard/72913.html (дата звернення: 28.08.2025). 

15. ISO/IEC 15408-5:2022. Information security, cybersecurity and privacy protection – Evaluation criteria for 
IT security. Part 5: Pre-defined packages of security requirements. URL: https://www.iso.org/standard/72917.html 
(дата звернення: 28.08.2025). 

 

https://msn.khmnu.edu.ua/course/view.php?id=9069
https://www.iso.org/standard/27001
https://www.iso.org/standard/75652.html
https://zakon.rada.gov.ua/laws/show/984_008-16#Text
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://zakon.rada.gov.ua/laws/show/984_024-19#Text
https://csrc.nist.gov/publications/sp800
https://cip.gov.ua/ua/news/direktiva-yes-nis2-sho-ce-take-dlya-yakikh-potreb-rozroblena-ta-dlya-chogo-ukrayina-yiyi-implementuye
https://cip.gov.ua/ua/news/direktiva-yes-nis2-sho-ce-take-dlya-yakikh-potreb-rozroblena-ta-dlya-chogo-ukrayina-yiyi-implementuye
https://www.gdpr.org.ua/м
https://www.iso.org/standard/73906.html
https://www.iso.org/standard/63417.html
https://www.iso.org/standard/72891.html
https://www.iso.org/standard/72892.html
https://www.iso.org/standard/72906.html?browse=tc
https://www.iso.org/standard/72913.html
https://www.iso.org/standard/72913.html
https://www.iso.org/standard/72917.html
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14. Інформаційні ресурси 

1. Модульне середовище для навчання. URL : https://msn.khmnu.edu.ua/course/view.php?id=9069  

2. Електронна бібліотека ХНУ. URL: http://library.khmnu.edu.ua/ 

3. Інституційний репозитарій ХНУ. URL :  https://elar.khmnu.edu.ua/ 

4. Законодавство України. Офіційний портал Верховної Ради України. URL: 

https://zakon.rada.gov.ua/laws  

5. ISO Standards. Офіційний портал ISO – International Organization for Standardization. URL: 

https://www.iso.org/standards.html  

6. Державна служба спеціального зв’язку та захисту інформації України. Офіційний сайт. URL: 

https://cip.gov.ua/ua  

 

 

https://msn.khmnu.edu.ua/course/view.php?id=9069
http://library.khmnu.edu.ua/
https://elar.khmnu.edu.ua/
https://zakon.rada.gov.ua/laws
https://www.iso.org/standards.html
https://cip.gov.ua/ua
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ПОБУДОВА ЗАХИЩЕНИХ КОМП'ЮТЕРНИХ СИСТЕМ 

Тип дисципліни Вибіркова 

Рівень вищої освіти Перший (бакалаврський) 

Мова викладання Українська 

Семестр - 

Кредити ЄКТС 8,0   

Форми навчання, для яких викладається дисципліна Очна (денна) 

Результати навчання. Після вивчення дисципліни студент повинен: знати основні принципи та вимоги до 

побудови захищених комп'ютерних систем ключових європейських стандартів і директив ISO/IEC 27001, 

GDPR, NIS2 тощо; розуміти взаємозв'язок та інтеграцію стандартів (наприклад, як вимоги GDPR реалізуються 

через контролі ISO 27002 в рамках СУІБ), принципи "Безпека за замовчуванням" (Security by Design) та 

"Конфіденційність за замовчуванням" (Privacy by Design) у життєвому циклі розробки систем; приймати 

рішення щодо архітектури захисту, забезпечуючи відповідність (Compliance) системи одночасно кільком 

європейським стандартам (ISO, GDPR, NIS2); формувати стратегію кіберстійкості та безперервності 

функціонування критичних комп'ютерних систем ІКС; проводити базову оцінку ризиків для інформаційної 

системи, формувати реєстр ризиків та План обробки ризиків; розробляти та адаптувати ключові документи 

СУІБ, зокрема, фрагменти Політики ІБ та Декларації про застосовність; здійснювати первинне реагування на 

інциденти ІБ, проводити збір доказів та формувати звітність для регуляторних органів; адаптуватися в умовах 

частої зміни технологій професійної діяльності; вміти самостійно опановувати нові методи та технології розробки 

інформаційних систем. 

Зміст навчальної дисципліни. Дисципліна фокусується на практичному застосуванні міжнародних практик і 

стандартів для побудови кіберстійких та відповідних європейським вимогам комп'ютерних систем: нормативні 

та методологічні основи (ISO 27001, GDPR, NIS2); управління ризиками та технічні контролі (ISO 27005, 

контроль доступу, мережева безпека); безпека програмного забезпечення та хмарних рішень (DevSecOps, 

SAST/DAST, криптографія, Cloud Security, ENISA); експлуатація, моніторинг та аудит (SIEM, управління 

інцидентами, BCP/DRP, сертифікація СУІБ).  

Запланована навчальна діяльність: Мінімальний обсяг навчальних занять в одному кредиті ЄКТС навчальної 

дисципліни для першого (бакалаврського) рівня вищої освіти за денною формою здобуття освіти становить 

10 годин на 1 кредит ЄКТС. 

Форми (методи) навчання: Процес навчання з дисципліни ґрунтується на використанні традиційних та 

сучасних технологій та методів навчання, зокрема: лекції (з використанням методів візуалізації, проблемного й 

інтерактивного навчання, мотиваційних прийомів, інформаційно-комунікаційних технологій); лабораторні 

заняття (з використанням інструктування, демонстрування, розв’язування типових і прикладних задач, аналізу 

кейсів, ситуаційних завдань, елементів дискусії тощо); самостійна робота (опрацювання теоретичного 

матеріалу, підготовка до виконання лабораторних робіт, поточного та підсумкового контролю, виконання 

індивідуальних та домашніх завдань), з використанням інформаційно-комп’ютерних технологій та технологій 

дистанційного навчання. 

Форми оцінювання результатів навчання: Поточний контроль здійснюється під час аудиторних занять, а також 

у дні проведення контрольних заходів, встановлених робочою програмою і графіком освітнього процесу, в т.ч. з 

використанням Модульного середовища для навчання. При цьому використовуються такі методи поточного 

контролю: оцінювання результатів роботи на лабораторних заняттях (опитування теоретичного матеріалу, 

розв’язування задач, участь у обговоренні ситуацій);  тестовий контроль засвоєння теоретичного та 

практичного матеріалу з теми; оцінювання результатів захисту лабораторних робіт; 

Вид семестрового контролю: залік. 

Навчальні ресурси: 

1. Законодавство України. Офіційний портал Верховної Ради України. URL: https://zakon.rada.gov.ua/laws  

2. ISO Standards. Офіційний портал ISO – International Organization for Standardization. URL: 

https://www.iso.org/standards.html  

3. Державна служба спеціального зв’язку та захисту інформації України. Офіційний сайт. URL: 

https://cip.gov.ua/ua  

4.Модульне середовище для навчання. Доступ до ресурсу: https://msn.khmnu.edu.ua/course/view.php?id=9069. 

5. Електронна бібліотека університету. Доступ до ресурсу: http://library.khmnu.edu.ua/. 

 

Викладачі: канд. техн. наук, доцент Віктор ЧЕШУН 

https://zakon.rada.gov.ua/laws
https://www.iso.org/standards.html
https://cip.gov.ua/ua
https://msn.khmnu.edu.ua/course/view.php?id=9069
http://library.khmnu.edu.ua/

