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Мета і завдання дисципліни 

 

Мета дисципліни. Формування у студентів системи знань про методи і засоби побудови 
захищених комп'ютерних систем з набуттям здатності застосовувати знання у практичних 
ситуаціях, виконувати пошук, оброблення та аналіз інформації і застосовувати нормативну 
документацію, державні та міжнародні вимоги, практики і стандарти з метою здійснення 
професійної діяльності в галузі інформаційної та/або кібербезпеки. 

Предмет дисципліни. Методи і засоби вимірювання електричних і неелектричних 
величин; Державна метрологічна служба України і міжнародні метрологічні організації; системи 
стандартизації і сертифікації України, ЄС та світу. 

Завдання дисципліни. Забезпечити набуття компетентностей та досягнення результатів 
навчання відповідно до освітньо-професійної програми підготовки бакалаврів зі спеціальності 
„Кібербезпека”:  

компетентності: 
КЗ 01. Здатність застосовувати знання у практичних ситуаціях. 
КФ 01. Здатність застосовувати законодавчу та нормативно-правову базу, а також державні 

та міжнародні вимоги, практики і стандарти з метою здійснення професійної діяльності в галузі 
інформаційної та/або кібербезпеки. 

результати навчання: 
РН 1. Застосувати концептуальні знання з навчальних дисциплін загальної підготовки для 

засвоєння навчальних дисциплін професійної підготовки. 
РН 8. Діяти на основі законодавчої та нормативно-правової бази України та вимог 

відповідних стандартів, у тому числі міжнародних в галузі інформаційної та/або кібербезпеки. 
Після вивчення дисципліни „Побудова захищених комп'ютерних систем” студент має: 
знати: 
- методи і засоби забезпечення єдності вимірювань;  
- призначення та основні характеристики вимірювальних пристроїв; 
- організацію, структуру та основні положення національної і міжнародної систем 

стандартизації із стандартизацією в галузі інформаційної безпеки включно;  
- принципи впровадження стандартів та державного нагляду за їх дотриманням;  
- загальні принципи сертифікації продукції, послуг, персоналу, систем управління (в тому 

числі в галузі інформаційної і кібербезпеки);  
- вимоги державних стандартів України щодо оформлення текстової, програмної і 

графічної документації. 
 
Студент, який успішно завершив вивчення дисципліни, повинен: вміти застосовувати 

методи вимірювання та оцінювати точність (похибки) вимірювань; користуватися спеціальною, 
довідковою та методичною літературою; використовувати нормативно-технічні документи і 
стандарти з метою здійснення професійної діяльності в галузі інформаційної та/або кібербезпеки; 
розробляти і оформлювати супровідну текстову, програмну, конструкторську документацію 
технічного об’єкта у відповідності до вимог державних стандартів України (Єдиної системи 
конструкторської документації і Єдиної системи програмної документації тощо). бути здатним: 
обрати засоби вимірювань заданих величин, метод вимірювань і певну методику оцінки похибки 
виконаних вимірювань; використовувати результати самостійного пошуку, аналізу та синтезу 
інформації з різних джерел (державних та міжнародних стандартів й інших нормативних 
документів тощо) для ефективного рішення спеціалізованих задач професійної діяльності; 
оформити технічну документацію в процесі навчання (звіти, реферати, курсові проекти та 
кваліфікаційну роботу тощо) і професійної діяльності (інструкції, звіти, нормативні документи, 
політики безпеки тощо) у відповідності до вимог державних стандартів України (Єдиної системи 
конструкторської документації і Єдиної системи програмної документації тощо). 
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Тематичний і календарний план вивчення дисципліни 

Н
о
м

ер
 т

и
ж

н
я

  

Тема лекції* 
Тема лабораторної 

роботи** 

Самостійна робота студента 

 

Зміст 

Г
о

д
и

н
и

 

 

Літера-

тура 

1 3 4 5 6 7 

1 Введення в дисципліну  

Взаємозв’язок метрологія-

стандартизація-сертифікація. 

Метрологія: основні поняття та 

визначення. Види фізичних 

величин. Міжнародна система 

одиниць. Основні одиниці 

системи СІ. Похідні та 

позасистемні одиниці системи 

СІ. Кратні та частинні одиниці 

системи СІ.  

Елементарні 

вимірювання 

неелектричних величин. 

Точність і похибки 

вимірювань. 

Опрацювання 

теоретичного 

матеріалу, 

підготовка до 

ЛР 1 

15 [2] с.25-

52; [3] 

с.6-55; [4] 

с.120-123; 

[7] с.8-22; 

[8] с.7-46 

2 Вимірювальні засоби і 

прилади як інструмент 

метрології 

Призначення і загальна 

класифікація вимірювальних 

засобів. Класифікація 

електронних вимірювальних 

приладів. Групи, підгрупи і 

шифри типів електронних 

вимірювальних приладів. 

Характеристики 

вимірювальних приладів. 

Вимоги до сучасних 

вимірювальних приладів.  

Ознайомлення з 

вимірювальним 

обладнанням 

лабораторії 

Опрацювання 

теоретичного 

матеріалу, 

підготовка до 

захисту звіту 

ЛР 1, 

підготовка до 

ЛР 2 

17 [3] с.110-

122; [4] 

с.127-130; 

[6] с.28-

30, 53-90; 

[7] с.32-

42, 53-

100, 125-

157; [8] 

с.47-88, 

186-252 

3 Методи, точність і похибки 

вимірювань 

Вимірювання як 

метрологічний процес. 

Стандартизовані визначення 

характеристик вимірювань. 

Методи вимірювань. Фактори, 

що впливають на точність 

вимірювань. Похибки – 

поняття та класифікація. 

Дослідження 

параметрів 

вимірювальних 

генераторів та 

частотомірів 

Опрацювання 

теоретичного 

матеріалу, 

підготовка до 

захисту звіту 

ЛР 2, 

підготовка до 

ЛР 3 

17 [2] с.55-

66; [3] 

с.55-110; 

[4] с.123-

127, 130-

136; 

[6] с.13-

27, 33-49; 

[8] с.89-

119 

4 Нормативно-правова і 

організаційна база метрології 

Нормативно-правова база 

метрології. Державна 

метрологічна система України. 

Міжнародні метрологічні 

організації. Система 

забезпечення єдності 

вимірювань. 

Дослідження 

вимірювальних 

можливостей 

універсальних 

осцилографів 

Опрацювання 

теоретичного 

матеріалу, 

підготовка до 

захисту звіту 

ЛР 3, 

підготовка до 

ЛР 4 

17 [2] с.66-

87; [3] 

с.155-

200; 

[4] с.138-

155; 

[7] с.23-

31 



 

 

5 Стандартизація – основні 
поняття, задачі, методи, 
органи 
Поняття, задачі, рівні 
стандартизації  Нормативні 
документи державної 
стандартизації Органи 
державної стандартизації 
України Органи міжнародної 
стандартизації Система 
стандартизації країн ЄС. 

Робота з мультиметром, 

вольтметром і 

амперметром. 

Вимірювання 

параметрів сигналів і 

компонентів 

Опрацювання 

теоретичного 

матеріалу, 

підготовка до 

захисту звіту 

ЛР 4, 

підготовка до 

ЛР 5 

17 [2] с.88-
147; [3] 
с.200-
224; [4] 
с.7-51 

 

6 Єдина система 
конструкторської 
документації (ЄСКД) – 
введення. Оформлення 
текстової документації за 
ЄСКД. 
Єдина система 
конструкторської документації 
(ЄСКД) - основні поняття, 
визначення та призначення 
(ДСТУ ГОСТ 2.001:2006). 
Сфера поширення стандартів 
ЄСКД. Склад, класифікація й 
позначення стандартів ЄСКД. 
Види конструкторських 
документів (ДСТУ 3321:2003). 
Комплектність 
конструкторських документів. 
Загальні правила оформлення 
графічних і текстових 
документів. Основні надписи 
конструкторських документів. 
Етапи розробки 
конструкторської 
документації. Загальні вимоги 
до текстових документів 
(ГОСТ 2.105-95).  Оформлення 
пояснювальної записки. 
Порядок викладення тексту 
документів. Правила 
написання позначень і 
найменувань одиниць 
фізичних величин. 
Оформлення ілюстрацій і 
додатків.  Побудова таблиць. 
Оформлення списку 
літератури. Оформлення 
специфікації. 

Побудова структурних і 

функціональних схем 

електронних пристроїв і 

систем у відповідності 

до вимог державних 

стандартів 

Опрацювання 

теоретичного 

матеріалу, 

підготовка до 

захисту звіту 

ЛР 5, 

підготовка до 

ЛР 6 

17 [14] ; [17] 

с.101-

106; [20]; 

[21] 

7 Єдина система програмної 

документації (ЄСПД). 

Оформлення графічної 

документації і схем за ЄСКД 

та ЄСПД. 

Єдина система програмної 

документації. Види графічних 

документів за ЄСКД.  Правила 

нанесення розмірів. Загальні 

вимоги до робочих креслень. 

Розробка схем 

електричних 

принципових у 

відповідності до вимог 

державних стандартів 

Опрацювання 

теоретичного 

матеріалу, 

підготовка до 

захисту звіту 

ЛР 6, 

підготовка до 

ЛР 7 

17 [14] ; [17] 

с.101-

106; [20]; 

[21] ; [22] 
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Креслення деталі.  Креслення 

складальні. Креслення 

загального виду. Різновиди 

схем і загальні вимоги до їх 

виконання.  Схеми електричні 

структурні. Схеми електричні 

функціональні. Схеми 

електричні принципові. Схеми 

з'єднань. 
8 Стандартизація в галузі 

інформаційної і кібербезпеки 

Початок стандартизації в 

інформаційній безпеці. 

Критерії безпеки 

комп'ютерних систем 

міністерства оборони США 

TCSEC. Розвиток стандартів 

інформаційної і кібербезпеки 

Міжнародні стандарти для 

системи управління 

інформаційною безпекою ISO 

270хх.  

Оформлення 

супровідної 

документації до схем 

електричних вузлів у 

відповідності до вимог 

державних стандартів 

Опрацювання 

теоретичного 

матеріалу, 

підготовка до 

захисту звіту 

ЛР 7, 

підготовка до 

ЛР 8 

17 [11] с.28-

50; [12] 

с.81-92; 

[13] 

с.148-170; 

[28] с.91-

108 

9 Сертифікація – основні 

поняття, завдання, методи, 

органи. Сертифікація в 

інформаційній і кібербезпеці 

Сертифікація – основні 

поняття і визначення. Види 

сертифікації. Загальні 

принципи сертифікації. 

Система сертифікації. Норми і 

правила сертифікації. 

Акредитація органів 

сертифікації. Сертифікація 

систем управління 

інформаційною безпекою. 

Міжнародна сертифікація 

фахівців в галузі 

інформаційної і кібербезпеки. 

Підсумкове заняття, 

тестування 

Опрацювання 

теоретичного 

матеріалу, 

підготовка до 

захисту звіту 

ЛР 8, 

підготовка до 

тестування 

16 [2] с.233-

302; [3] 

с.224-

262; [4] 

с.51-116 ; 

[9] с.110-

149 

* лекції проводяться щотижня по 4 години; ** лабораторні роботи щотижня по 6 годин. 
 



 

 

Політика дисципліни 

 

Організація освітнього процесу з дисципліни відповідає вимогам положень про 

організаційне і навчально-методичне забезпечення освітнього процесу, освітній програмі та 

навчальному плану. Студент зобов’язаний відвідувати лекції і лабораторні роботи згідно з 

розкладом, не запізнюватися на заняття, домашні завдання виконувати відповідно до графіка. 

Пропущене практичне заняття студент зобов’язаний опрацювати самостійно у повному обсязі і 

відзвітувати перед викладачем не пізніше, ніж за тиждень до чергової атестації. До лабораторних 

робіт студент має підготуватися за відповідною темою і проявляти активність. Набутті особою 

знання з дисципліни або її окремих розділів у неформальній освіті зараховуються відповідно до 

Положення про порядок визнання та зарахування результатів навчання здобувачів вищої освіти у 

ХНУ https://khmnu.edu.ua/wp-content/uploads/normatyvni-dokumenty/polozhennya/pro-poryadok-

vyznannya-ta-perezarahuvannya-rezultativ-navchannya.pdf. 

 

 

Оцінювання результатів навчання студентів  

 

Оцінювання академічних досягнень студента здійснюється відповідно до «Положення про 

контроль і оцінювання результатів навчання здобувачів вищої освіти у ХНУ». Кожний вид роботи 

з дисципліни оцінюється за інституційною чотирибальною шкалою. Семестрова підсумкова 

оцінка визначається як середньозважена з усіх видів навчальної роботи, виконаних і зданих 

позитивно з урахуванням коефіцієнта вагомості.  

 

Структурування дисципліни за видами робіт і оцінювання результатів навчання 

студентів  

у семестрі за ваговими коефіцієнтами 

Аудиторна робота Контрольні 

заходи 

Підсумковий 

контрольний 

захід 

Лабораторні  роботи 

№: 

Тестовий контроль 

1 

Тестовий 

контроль 2 

Семестровий 

контроль  

1 - 8 Т 1-3 Т 4-7 Залік 

ВК:                                             0,8 0,2 0,2  

 

Оцінювання лабораторних робіт. Оцінка, яка виставляється за лабораторне заняття, 

складається з таких елементів: усне опитування студентів перед допуском до виконання 

лабораторної роботи; знання теоретичного матеріалу з теми; якість оформлення протоколу і звіту; 

вільне володіння студентом спеціальною термінологією і уміння професійно обґрунтувати 

прийняті рішення; своєчасний захист лабораторної роботи.  

Термін захисту звіту з лабораторної роботи вважається своєчасним, якщо студент захистив 

її в день виконання або на наступному після виконання роботи занятті. Пропущене лабораторне 

заняття студент зобов’язаний відпрацювати в лабораторіях кафедри у встановлений викладачем 

термін з реєстрацією у відповідному журналі кафедри, але не пізніше, ніж за два тижні до кінця 

теоретичних занять у семестрі.  

Оцінку за лабораторне заняття викладач оголошує одразу після захисту звіту з 

лабораторної роботи і проставляє в електронний журнал дисципліни. 

Оцінювання тестових завдань. Тематичний тест для кожного студента складається з 

п’ятнадцяти тестових завдань, кожне з яких оцінюється одним балом. Максимальна сума балів, яку 

може набрати студент, складає 15. 

Відповідність набраних балів за тестове завдання оцінці, що виставляється студенту 

Сума балів за тестове завдання 1–5 6–10 11–13 14–15 

Оцінка за 4-ри бальною шкалою 2 3 4 5 

На тестування відводиться 15 хвилин (для закритої форми тестів – по одній хвилині на 
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кожне завдання). Правильні відповіді студент записує у талоні відповідей. При цьому усі графи 

для відповідей мають бути заповнені цифрами, що відповідають правильним, на погляд студента, 

відповідям. Через 15 хвилин студенти здають викладачу завдання з талонами відповідей.  

Тестування студент може також пройти і в онлайн режимі в модульному середовищі для 

навчання MOODLE.  

Оцінку за тестування викладач проставляє в електронний журнал дисципліни. 

Якщо студент отримав негативну оцінку за певним видом робіт, то він має перездати її в 

установленому порядку, але обов’язково до терміну наступного контролю.  

Засвоєння студентом теоретичного матеріалу з дисципліни оцінюється за наведеними в 

таблиці критеріями оцінювання знань.  

 

Критерії оцінювання знань студентів  

Оцінка за 

інституційною 

шкалою 

Узагальнений критерій 

1 2 

Відмінно Студент глибоко і у повному обсязі опанував зміст навчального матеріалу, 

легко в ньому орієнтується і вміло використовує понятійний апарат; уміє 

пов’язувати теорію з практикою, вирішувати практичні завдання, впевнено 

висловлювати і обґрунтовувати свої судження. Відмінна оцінка передбачає, 

логічний виклад відповіді державною мовою (в усній або у письмовій формі), 

демонструє якісне оформлення роботи і володіння спеціальними інстру-

ментами. Студент не вагається при видозміні запитання, вміє робити детальні 

та узагальнюючі висновки. При відповіді допустив дві-три несуттєві похибки. 

Добре Студент виявив повне засвоєння навчального матеріалу, володіє понятійним 

апаратом і фаховою термінологією, орієнтується у вивченому матеріалі; 

свідомо використовує теоретичні знання для вирішення практичних задач; 

виклад відповіді грамотний, але у змісті і формі відповіді можуть мати місце 

окремі неточності, нечіткі формулювання закономірностей тощо. Відповідь 

студента будується на основі самостійного мислення. Студент у відповіді 

допустив дві–три несуттєві помилки.  

Задовільно Студент виявив знання основного програмного матеріалу в обсязі, 

необхідному для подальшого навчання та практичної діяльності за професією, 

справляється з виконанням практичних завдань, передбачених програмою. Як 

правило, відповідь студента будується на рівні репродуктивного мислення, 

студент має слабкі знання структури курсу, допускає неточності і суттєві 

помилки у відповіді, вагається при відповіді на видозмінене запитання. Разом 

з тим, набув навичок, необхідних для виконання нескладних практичних 

завдань, які відповідають мінімальним критеріям оцінювання і володіє 

знаннями, що дозволяють йому під керівництвом викладача усунути 

неточності у відповіді.  

Незадовільно Студент виявив розрізнені, безсистемні знання, не вміє виділяти головне і 

другорядне, допускається помилок у визначенні понять, перекручує їх зміст, 

хаотично і невпевнено викладає матеріал, не може використовувати знання 

при вирішенні практичних завдань. Як правило, оцінка "незадовільно" 

виставляється студенту, який не може продовжити навчання без додаткової 

роботи з вивчення дисципліни.  

 

У випадку, коли студент не виконав індивідуальний план з дисципліни у заплановані 

терміни без поважних причин, то під час відпрацювання заборгованості при позитивній відповіді 

йому виставляється оцінка „задовільно”. 

Студент, який у встановлені терміни не виконав індивідуальний план поточної роботи з 

дисципліни повністю або частково, до здачі підсумкового контрольного заходу не допускається.  

Залік вважається зданим при отриманні студентом за зведеними результатами поточного 



 

 

контролю підсумкової оцінки з дисципліни від 3,00 до 5,00 балів. При цьому за вітчизняною 

шкалою ставиться оцінка за двобальною шкалою, а за шкалою ECTS – оцінка, що відповідає 

набраній студентом кількості балів. 

Підсумкова семестрова оцінка за інституційною шкалою і шкалою ЄКТС встановлюється 

в автоматизованому режимі після внесення викладачем усіх оцінок до електронного журналу.  

 

Співвідношення вітчизняної шкали оцінювання і шкали оцінювання ЄКТС 

Оцінка 

ЄКТС 

Інституційн

а 

інтервальна 

шкала балів 

Інституційна оцінка, критерії оцінювання 

A 4,75–5,00 5 

З
ар

ах
о
в
ан

о
 

Відмінно – глибоке і повне опанування навчального 

матеріалу і виявлення відповідних умінь та навиків 

B 4,25–4,74 4 
Добре – повне знання навчального матеріалу з кількома 

незначними помилками 

C 3,75–4,24 4 
Добре – в загальному правильна відповідь з двома-трьома 

суттєвими помилками 

D 3,25–3,74 3 
Задовільно – неповне опанування програмного матеріалу, 

але достатнє для практичної діяльності за професією 

E 3,00–3,24 3 
Задовільно – неповне опанування програмного матеріалу, 

що задовольняє мінімальні критерії оцінювання 

FX 2,00–2,99 2 

Н
ез

ар
ах

о
- 

в
ан

о
 

Незадовільно – безсистемність одержаних знань і 

неможливість продовжити навчання без додаткових знань з 

дисципліни 

F 0,00–1,99 2 
Незадовільно – необхідна серйозна подальша робота і 

повторне вивчення дисципліни 
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ПИТАННЯ ДЛЯ САМОКОНТРОЛЮ  

ЗДОБУТИХ СТУДЕНТАМИ РЕЗУЛЬТАТІВ НАВЧАННЯ 

1. Взаємозв’язок метрологія-стандартизація-сертифікація. 

2. Метрологія: основні поняття та визначення. 

3. Види фізичних величин. 

4. Міжнародна система одиниць. 

5. Основні одиниці системи СІ. 

6. Похідні та позасистемні одиниці системи СІ. 

7. Кратні та частинні одиниці системи СІ. 

8. Призначення і загальна класифікація вимірювальних засобів. 

9. Класифікація електронних вимірювальних приладів.  

10. Групи, підгрупи і шифри типів електронних вимірювальних приладів. 

11. Характеристики вимірювальних приладів. 

12. Вимоги до сучасних вимірювальних приладів. 

13. Вимірювання як метрологічний процес. 

14. Стандартизовані визначення характеристик вимірювань. 

15. Методи вимірювань. 

16. Фактори, що впливають на точність вимірювань. 

17. Похибки – поняття та класифікація. 

18. Нормативно-правова база метрології. 

19. Державна метрологічна система України. 

20. Міжнародні метрологічні організації. 

21. Система забезпечення єдності вимірювань. 

22. Поняття, задачі, рівні стандартизації  

23. Нормативні документи державної стандартизації 

24. Органи державної стандартизації України 

25. Органи міжнародної стандартизації 

26. Система стандартизації країн ЄС 

27. Єдина система конструкторської документації (ЄСКД) - основні поняття, визначення та 

призначення (ДСТУ ГОСТ 2.001:2006). 

28. Сфера поширення стандартів ЄСКД. 

29. Склад, класифікація й позначення стандартів ЄСКД. 

30. Види конструкторських документів (ДСТУ 3321:2003). 

31. Комплектність конструкторських документів. 

32. Загальні правила оформлення графічних і текстових документів за ЄСКД. 

33. Основні надписи конструкторських документів за ЄСКД. 

34. Етапи розробки конструкторської документації за ЄСКД. 

35. Загальні вимоги до текстових документів (ГОСТ 2.105-95).  

36. Оформлення пояснювальної записки за ЄСКД. 

37. Порядок викладення тексту документів за ЄСКД. 

38. Правила написання позначень і найменувань одиниць фізичних величин за ЄСКД. 

39. Оформлення ілюстрацій і додатків за ЄСКД.  

40. Побудова таблиць за ЄСКД.  

41. Оформлення списку літератури за ЄСКД. 

42. Оформлення специфікації за ЄСКД. 

43. Єдина система програмної документації (ЄСПД). 

44. Види графічних документів за ЄСКД.  

45. Правила нанесення розмірів за ЄСКД. 

46. Загальні вимоги до робочих креслень за ЄСКД. 

47. Креслення деталі за ЄСКД.  

48. Креслення складальні за ЄСКД. 

49. Креслення загального виду за ЄСКД. 

50. Різновиди схем і загальні вимоги до їх виконання за ЄСКД.  

51. Схеми електричні структурні за ЄСКД. 



 

 

52. Схеми електричні функціональні за ЄСКД. 

53. Схеми електричні принципові за ЄСКД. 

54. Схеми з'єднань за ЄСКД. 

55. Початок стандартизації в інформаційній безпеці. 

56. Критерії безпеки комп'ютерних систем міністерства оборони США TCSEC – базові 

положення. 

57. Розвиток стандартів інформаційної і кібербезпеки – характерні тенденції. 

58. Міжнародні стандарти для системи управління інформаційною безпекою ISO 270хх – роль 

в стандартизації питань інформаційної і кібербезпеки.  

59. Стандарт ISO 27001 – роль і призначення. 

60. Сертифікація – основні поняття і визначення. 

61. Види сертифікації. 

62. Загальні принципи сертифікації. 

63. Система сертифікації. 

64. Норми і правила сертифікації. 

65. Акредитація органів сертифікації. 

66. Сертифікація систем управління інформаційною безпекою. 

67. Міжнародна сертифікація фахівців в галузі інформаційної безпеки. 
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МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ 

 

Навчальний процес з дисципліни „Побудова захищених комп'ютерних систем” повністю і в 

достатній кількості забезпечений необхідною навчально-методичною літературою, розміщеною в 

електронному варіанті в модульному середовищі. 
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