
 



СТЕГАНОГРАФІЯ ТА КОМП'ЮТЕРНА ГРАФІКА  
Тип дисципліни Вибіркова 

Рівень вищої освіти Перший (бакалаврський) 

Мова викладання Українська 

Кількість встановлених кредитів ЄКТС 8 

Форми здобуття освіти  Денна 
 

Результати навчання. Студент, який успішно завершив вивчення дисципліни, повинен: застосовувати 

знання теорії і прийомів комп’ютерної графіки та стеганографії у практичних ситуаціях 

професійної діяльності, вміти створювати нові зображення і редагувати наявні, перетворювати 

формати комп’ютерних зображень та їхні колірні моделі,  імпортувати належним чином 

підготовлені графічні зображення в офісні документи, у вебсторінки, у електронні та 

поліграфічні видання; вирішувати задачі захисту інформації,  що обробляється в інформаційно-

телекомунікаційних системах, з використанням сучасних методів та засобів криптографічного 

та стеганографічного захисту інформації; здійснювати вибір стеганографічних методів та 

алгоритмів згідно з вимогами конкретного застосування застосовувати відомі програмні засоби 

приховування даних і вбудовування цифрових водяних знаків у різного виду інформацію; 

розробляти програмні та апаратні засоби, що реалізують стеганографічні методи та алгоритми 

та давати оцінку якості прийнятих в них рішень для застосування в системах захисту; 

оцінювати стійкість стеганографічної системи. 

Зміст навчальної дисципліни. Особливості та відмінності растрової, векторної і фрактальної 

графіки; колірні моделі, що використовуються в комп’ютерній графіці; види графічних файлів; 

математичні та алгоритмічні основи комп’ютерної графіки; приховування даних в нерухомих 

зображеннях; людський зір і алгоритми стискування зображень; приховування даних в 

просторовій області зображень; адитивні стеганографічні алгоритми вбудовування інформації в 

зображення; стеганографічні методи вбудовування  інформації  в зображення на основі 

квантування. Створення та редагквання графічних, аудіо, відео файлів з допомогою штучного 

інтелекту. Практичні навики роботи з генеративним ШІ. Використання OSINT для дослідження 

цифрових зображень.  

Запланована навчальна діяльність: лекції 34 год., лабораторних робіт 34 год., практичних 17 год, 

самостійної роботи 155 год., разом 240 год. 

Форми (методи) навчання: пояснювально-ілюстративні, продуктивні та репродуктивні, практичні, 

застосування інформаційно-комп’ютерних технологій. 

Форми оцінювання результатів навчання: усне опитування, тестування, захист лабораторних робіт. 

Вид семестрового контролю: залік 
 

Навчальні ресурси: 
1. Комп’ютерна стеганографічна обробка й аналіз мультимедійних даних: підручник. / Г. Ф. 

Конахович, Д. О. Прогонов, О. Ю. Пузиренко. – Київ: «Центр учбової літератури», 2018. – 558 с.  

2. Steganography Techniques for Digital Images  / Edited by Abid Yahya. – Springer International Publishing 

AG, 2019. – 131 p. 

3. Digital Watermarking and Steganography: Fundamentals and Techniques / Edited by Frank Y. Shih. – 

Taylor & Francis Group, 2022. – 293 p  

4. Муляр І.В. Ітераційно-геометричний метод для стійкого перцептуального хешування зображення / В. 

М. Джулій, Ю. П. Кльоц, І. В. Муляр, В. М. Чешун // Вісник Хмельницького національного 

університету. Технічні науки. – 2020. – № 1. – С. 76–79 

5. Комп’ютерна графіка : конспект лекцій з курсу «Комп’ютерна графіка» / Укладач: Скиба 

О.П. – Тернопіль : Тернопільський національний технічний університет імені Івана Пулюя, 

2019. – 88 с. 
6. Модульне середовище для навчання MOODLE. Доступ до ресурсу: 

https://msn.khmnu.edu.ua/course/view.php?id=6189 

7. Електронна бібліотека університету. Доступ до ресурсу: http://library.khmnu.edu.ua/ 

Викладач: к.т.н., доцент Муляр І.В. 

https://msn.khmnu.edu.ua/course/view.php?id=6189
http://library.khmnu.edu.ua/


ВСТУП 

 

Дисципліна «Стеганографія і комп’ютерна графіка» вибіркова складова професійної 

підготовки бакалаврів в галузі інформаційних технологій зі спеціальності „Кібербезпека”, що 

охоплює сучасні підходи в галузі обробки зображень двовимірних та тривимірних об’єктів за 

допомогою комп’ютера, та надає необхідні знання та навики створення та виявлення 

прихованого каналу передачі інформації в інформаційних та комунікаційних системах при 

вирішенні задач захисту інформації. 

Мета дисципліни. Формування системи знань та розуміння сучасних комп’ютерних 

графічних технологій, їх можливостей по створенню, обробці і публікації різних видів 

зображень; отримання студентами необхідних знань та навиків створення та виявлення 

стеганоканалу передачі інформації в інформаційних та комунікаційних системах при вирішенні 

задач захисту інформації. 

Предмет дисципліни. Сучасні методи  обробки зображень, як засобами відповідних 

графічних редакторів, так і засобами візуальних мов програмування; створення та виявлення 

стеганоканалів передачі інформації.  

Завдання дисципліни.  Зформувати знання про принципи, що лежать в основі растрового 

і векторного способів представлення графічної інформації, математичні та алгоритмічні основи 

комп’ютерної графіки; формування умінь і навичок створення та виявлення стеганоканалу 

передачі інформації в інформаційних та комунікаційних системах;  практичну основу підготовки 

бакалавра як проектувальника графічних і стеганографічних систем. Вивчення дисципліни має 

забезпечити набуття компетентностей та досягнення результатів навчання:  

 
компетентності: 
ЗК 1.  Здатність застосовувати знання у практичних ситуаціях. 
ЗК 5. Здатність до пошуку, оброблення та аналізу інформації. 
ФК 2. Здатність до використання інформаційно-комунікаційних технологій, сучасних 
методів і моделей інформаційної безпеки та/або кібербезпеки. 
ФК 10. Здатність застосовувати методи та засоби криптографічного та технічного захисту 

інформації на об’єктах інформаційної діяльності. 

результати навчання: 
ПРН 3. Використовувати результати самостійного пошуку, аналізу та синтезу інформації з 

різних джерел для ефективного рішення спеціалізованих задач професійної діяльності. 
ПРН  5.  Адаптуватися в умовах частої зміни технологій професійної  діяльності, 

прогнозувати кінцевий результат. 
ПРН 14. Вирішувати завдання захисту програм та інформації, що обробляється в 

інформаційно- телекомунікаційних системах програмно-апаратними засобами, та давати оцінку 
результативності якості прийнятих рішень. 

ПРН 18. Використовувати програмні та програмно-апаратні комплекси захисту 
інформаційних ресурсів. 

ПРН 27. Вирішувати задачі захисту потоків даних в інформаційних, інформаційно- 
телекомунікаційних (автоматизованих) системах. 

Студент, який успішно завершив вивчення дисципліни, повинен: застосовувати знання 

теорії і прийомів комп’ютерної графіки та стеганографії у практичних ситуаціях професійної 

діяльності, вміти створювати нові зображення і редагувати наявні, перетворювати формати 

комп’ютерних зображень та їхні колірні моделі,  імпортувати належним чином підготовлені 

графічні зображення в офісні документи, у вебсторінки, у електронні та поліграфічні видання; 

вирішувати задачі захисту інформації,  що обробляється в інформаційно-телекомунікаційних 

системах, з використанням сучасних методів та засобів криптографічного та стеганографічного 

захисту інформації; здійснювати вибір стеганографічних методів та алгоритмів згідно з вимогами 

конкретного застосування застосовувати відомі програмні засоби приховування даних і 

вбудовування цифрових водяних знаків у різного виду інформацію; розробляти програмні та 

апаратні засоби, що реалізують стеганографічні методи та алгоритми та давати оцінку якості 

прийнятих в них рішень для застосування в системах захисту; оцінювати стійкість 

стеганографічної системи. 



СТРУКТУРА ЗАЛІКОВИХ КРЕДИТІВ ДИСЦИПЛІНИ 

 

Назва теми 

Кількість годин, відведених на: 

лекції 
лабораторні 

роботи  

практичні 

заняття 

самостійну 

роботу 

Тема 1. Комп’ютерна графіка 12 30 10 56 

Тема 2. Стеганографічні алгоритми 22 
21 

(22/20)* 
6 

99 

(98/100)* 

Разом: 34 51 

(52/50)* 

17 

(18/16)* 

155 

(154/156)* 
* За чисельником / за знаменником (розрахунок здійснюється відповідно до розкладу аудиторних занять) 



 

ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

Зміст лекційного курсу 

Номер 

лекції 
Перелік тем лекцій, їх анотації 

Кількість 

годин 

Тема 1. Комп’ютерна графіка 

 

1 
Основні поняття комп’ютерної графіки. 

Основні поняття комп’ютерної графіки (колір, роздільна здатність,). 

Області застосування. 

Растрова графіка (Растрова графіка, загальні відомості. Растрові 

представлення зображень. Види растрів. Фактори, що впливають на 

кількість пам'яті, займаної растровим зображенням. Переваги і недоліки 

растрової графіки. Геометричні характеристики растра (роздільна 

здатність, розмір растра, форма пікселів). Кількість кольорів растрового 

зображення.) 

Векторна графіка (загальні відомості, спосіб збереження зображення, 

елементи (об'єкти) векторної графіки, об'єкти і їхні атрибути). 

Фрактальна графіка.  

Найвідоміші графічні редактори. Мови програмування графіки. 

Літ.: 7 с.3-17, с.33-39, с.57-61; 22 с.29-70. 

 

2 

 

2 
Колір та моделі кольору. Формати збереження графічних 

зображень. 
Основи теорії кольору. Характеристики кольору: колірний тон, 

яскравість, насиченість. Закони змішування кольорів. Колірне 

охоплення та колірні моделі: RGB,CMY та CMYC, HSB та  HLS, Lab. 

Кодування кольору. Палітра, Типи растрових зображень. 

 Графічні файли. Класифікація форматів. Растрові формати  BMP, TIFF, 

PCX, GIF, JPRG, PNG, JBIG2, JPEG 2000,  LWF.  Приклади запису 

растрового зображення в різних форматах. Розвиток растрових 

форматів. Формати DXF, MIF-MID. Мета файли: CGM, EPS, 

PICT,WMF/EMF,CDR, FH7, FH5, PostScript. Призначення. Переваги та 

недоліки.  

Літ.: 6 с.26-50; 7 с.17-27. 

 

2 

 

3 
Формат Jpeg. 

Структура формат Jpeg. Службові маркери. Просторова область 

зображення. Стиснення Jpeg.  Дискретно-косинусне перетворення. 

Вейвлети. 

Літ.: 6 с.50-56. 

 

2 

 

4 
Математичні засоби комп’ютерної графіки. Перетворення на 

площині. 

Афінні перетворення на площині. Перехід від однієї координатної 

системи на площині до іншої. Поворот R (rotation). Розтягування 

(стискування) D (dilatation). Відображення відносно осі абсцис M 

(reflection). Перенос T (translation). Причини використання афінних 

перетворень. Матричний запис афінних перетворень. Од-норідні 

координати точки. Матриці перетворень. Технологія застосування мат-

риць перетворень для реалізації графічних перетворень на площині. 

Літ.: 7 с.39-43; 10 с.83-164; 22 с.204-212. 

 

2 

 

5 
Перетворення в просторі. Проеціювання. 

Афінні перетворення в просторі. Однорідні координати точки в 

просторі. Матриці перетворень в просторі. Поворот R (rotation) – 

навколо осей абсцис, ординат і аплікат. Розтягування (стискування) D 

(dilatation) – вздовж осей абсцис, ординат і аплікат . Відображення 

 

2 



 

відносно осі абсцис M (reflection) – відносно площин xy, yz, xz. Перенос 

T (translation) – на вектор (x,y,z). . Технологія застосування матриць 

перетворень для реалізації графічних перетворень в просторі. 

Літ.: 7 с.39-43; 10 с.83-124; 22 с.213-257. 

 

 

6 

Тривимірна графіка. 

Основні поняття. Моделювання і рендеринг. Моделі опису поверхонь. 

Шейдери. Рендеринг. Матричні обчислення в тривимірній графіці.  

Програмне забезпечення. Фізичне представлення трьохвимірних 

обєктів. 

Літ.: 7 с.61-84; 10 с.164-267; 22 с.259-299. 

 

 

2 

Тема 2. Стеганографічні алгоритми 

 

7 
Вступ до стеганографії. 

Предмет стеганографії, основні терміни та визначення. Історичні 

приклади стеганосистем.  Цифрова стеганографія. Предмет, 

термінологія, галузь використання. Математична модель стеганосистем. 

Стеганографічні протоколи. Практичні аспекти вбудування даних. 

 Літ.: 1 с.17-42; Літ.: 4 с.20-55; 6 с.5-22. 

 

2 

 

8 
Методи стеганографії. Приховування даних у текстових файлах. 

Напрямки стеганографії. Класифікація стегосистем. Класифікація 

методів приховання інформації. Класифікація методів 

стеганографічного захисту. Приховування даних у текстових файлах. 

Методи текстової стеганографії. 

Літ.: 1 с.89-92, с.353-372; 2 с.9-43; 6 с.130-134. 

 

2 

 

9 

 

Приховування даних у нерухомих зображеннях. 

Основні властивості ЗСЛ, що використовуються при приховуванні 

даних в зображеннях. Стійкість стеганосистеми до активних атак. 

Приховування даних у просторовій області зображень. Методи 

приховування в найменш значущому біті даних. 

Літ.: 1 с.89-92; 6 с.23-26, 58-76.  

 

2 

10 Приховування даних просторовій області зображення. 

Метод псевдовипадкової перестановки. Блокове приховування. Метод 

квантування, метод «хреста». 

Літ.: 1 с.93-162; 6 с.23-26; с.76-77. 

2 

11 Приховування даних у частотній множині зображень. 
Метод Коха-Жао та його модифікації. 

Літ.: 1 с.163-184; 6 с.78-79. 

2 

12 Приховування даних у частотній множині зображень (2 частина). 
Метод Хсу – Ву. Метод Фрідріх. Приховування даних у нерухомих 

зображеннях за допомогою методів розширення спектра. 

Літ.: 1 с.185-256; 6 с.79-111. 

2 

13 Цифрові формати аудіосигналів.  

Особливості слухової системи людини (ССЛ). Основні властивості ССЛ, 

що використовуються при приховуванні даних в аудіосигналах. Цифрові 

формати аудіосигналів (формати WAV, WMA,MP3, AAC, OGG Vorbis). 

Особливості комп’ютерної обробки аудіосигналів. Приховування даних 

у просторій множині аудіосигналу (приховування в найменш значущому 

біті даних та за допомогою ехосигналів). 

Літ.: 1 с.257-267;  6 с.112-121. 

 

14 Приховування в звукових та відео  файлах. 

Приховування даних у частотній множині аудіосигналу (фазове 

кодування). Приховування даних в аудіосигналах за допомогою методів 

розширення спектра. 

Літ.: 1 с.268-352; 4 с.59-104; 6 с.122-129; 23. 

2 

http://ru.wikipedia.org/wiki/%D0%A2%D1%80%D1%91%D1%85%D0%BC%D0%B5%D1%80%D0%BD%D0%B0%D1%8F_%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D0%BA%D0%B0#.D0.A0.D0.B5.D0.BD.D0.B4.D0.B5.D1.80.D0.B8.D0.BD.D0.B3


 

 

15 Цифрові водяні знаки (ЦВЗ). 

Математична модель та структурна схема стеганографічної системи 

ЦВЗ. Застосування ЦВЗ. Технолгія NFT. 

Літ.: 1 с.9-55; 5 с.143-177. 

2 

16 Атаки на стеганосистеми. 

Атаки проти систем прихованої передачі повідомлень. Атаки на системи 

цифрових водяних знаків (ЦВЗ). Класифікація атак на стеганосистеми 

цифрових відеознаків (ЦВДЗ). Атаки, спрямовані на видалення ЦВДЗ. 

Геометричні атаки. Криптографічні атаки. Атаки проти протоколу, що 

використовується. 

Літ.: 1 с.43-65;  3 с.137-199; 5 с.143-177; 5 с.269-320; 6 с.134-183; 

8 с.253-256; 

2 

17 Методи протидії атакам на стеганосистеми.  
Статистичний стегааноаналіз та протидії. Практична оцінка стійкості 

стеганосистем. Теоретико- складнісний підхід до оцінки стійкості 

стеганосистем. Напрями підвищення захищеності стеганосистем від 

статистичних атак. Імітостійкість системи передачі приховуваних 

повідомлень. 

Літ.: 1 с.66-88, с.373-421; 2 с.85-113; 3 с.221-243; 5 с.339-361; 6 

с.183-199; 8 с.253-259. 

2 

Разом: 34 



 

Зміст лабораторних робіт 

№ 
з/п 

Тема лабораторного заняття 
Кількість 

годин 

Четвертий семестр 
 
1 

Знайомство з інтерфейсом і інструментами Photoshop, створення 

простих зображень в графічному редакторі Adobe Photoshop  

Літ.: 7 с.43-57; 

 
4 

 
2 

Складання колажу у програмі Adobe Photoshop. 

Літ.: 7 с.43-57; 

 
4 

3 

Робота з графічним редактором Corel Draw – основні прийоми і 

правила 

. Літ.: 7 с.27-39; 

 
4 

4 
Виконання креслеників в Corel Draw. 

Літ.: Літ.: 7 с.27-39; 

 
4 

5 Побудова двомірних зображень з допомогою графічних примітивів 

мов програмування. 

Літ.: 22 с.301-326; 

 
4 

6 

Приховування інформації у текстові та графічні файли за допомогою 

стеганографічних програм. 

Літ.: 1 с.89-162, с.353-372; 

 
4 

7 

Приховування інформації у аудіоaфайли за допомогою 

стеганографічних програм. 

Літ.: 1 с.268-352; 

 
4 

8 Метод стеганографїї LSB для зображень формату .bmp. Приховування 

інформації в форматі Jpeg 

Літ.: 1 с.97-113; 

 
4 

9 Підсумкове заняття. 

Тестування. 

2 

Разом: 34 
* За чисельником / за знаменником (розрахунок здійснюється відповідно до розкладу занять) 



 

Перелік практичних занять 

№ 
п/п 

Тема практичного заняття 
Кільк. 
годин 

 
1 

Використання генеративного ШІ для створення растрових зображень 

Літ.:  [4] c. 31-147, c.257-323 

 
2 

2 Використання ШІ для редагування існуючих растрових зображень 

Літ.:  [4] c. 349-403; [6] c. 97 – 193 

2 

 
3 

Використання генеративного ШІ для створення векторних зображень 

Літ.:  [4] c. 141-169 

 
2 

 
4 

Використання генеративного ШІ для створення аудіо та відео контенту 

Літ.:  [4] c. 375-429; [6] c. 193 – 280   

 
2 

5 Застосування технології  OSINT для пошуку за зображенням  

Літ.:  [4] c. 429-453; [6] c. 97 – 280 

2 

6 Використання ШІ длі програмування двох і трьохвимірної графіки 

Літ.:  [4] c. 429-453; [6] c. 193 – 280 

2 

7 Дослідження існуючих стеганографічних програм, та використання в 
якості контейнеру згенерованого ШІ контенту 

Літ.: 1 с.130-156; 2 с.117-130 

2 

8 Розробка стеганографічної програми з використанням ШІ 

Літ.: 1 с.157-168; 2 с.131-136; 3  

2 

9 Підсумкове заняття  1 (1/2)* 

Разом: 17 
* За чисельником / за знаменником (розрахунок здійснюється відповідно до розкладу аудиторних занять) 



 

ЗМІСТ САМОСТІЙНОЇ (ІНДИВІДУАЛЬНОЇ) РОБОТИ 

 

Об’єм самостійної роботи становить 155 годин. Він включає опрацювання лекційного 

матеріалу, підготовку до виконання лабораторних робіт і їх захисту, підготовку до поточного 

контролю, а також самостійну роботу студентів. 

 
Номер 

тижня 

Теми самостійної роботи Кількість 

годин 

1 Опрацювання лекційного матеріалу.  Підготовка до виконання 

лабораторної роботи №1. 

4 

2 Опрацювання лекційного матеріалу. Підготовка до захисту лабораторної 

роботи №1. 

6 

3 Опрацювання лекційного матеріалу.  Підготовка до виконання 

лабораторної роботи №2 

4 

4 Опрацювання лекційного матеріалу. Підготовка до захисту лабораторної 

роботи № 2 

10 

5 Опрацювання лекційного матеріалу. Підготовка до виконання 

лабораторної роботи № 3. 

10 

6 Опрацювання лекційного матеріалу. Підготовка до захисту лабораторної 

роботи № 3. 

11 

(11/12)* 

7 Опрацювання лекційного матеріалу. Підготовка до виконання 

лабораторної роботи №4. 

11 

(10/11)* 

8 Опрацювання лекційного матеріалу. Підготовка до захисту лабораторної 

роботи №4. 

10 

9 Опрацювання лекційного матеріалу. Підготовка до виконання 

лабораторної роботи № 5 

10 

10 Опрацювання лекційного матеріалу. Підготовка до захисту лабораторної 

роботи №5 

10 

11 Опрацювання лекційного матеріалу. Підготовка до виконання 

лабораторної роботи № 6. 

10 

12 Опрацювання лекційного матеріалу. Підготовка до захисту лабораторної 

роботи №6. 

10 

13 Опрацювання лекційного матеріалу.  Підготовка до виконання 

лабораторної роботи №7. 

10 

14 Опрацювання лекційного матеріалу. Підготовка до захисту лабораторної 

роботи №7 

10 

15 Опрацювання лекційного матеріалу. Підготовка до виконання 

лабораторної роботи № 8 

10 

16 Опрацювання лекційного матеріалу,  Підготовка до захисту лабораторної 

роботи № 8 

 

10 

17 Опрацювання лекційного матеріалу. Підготовка до тестування. 10 

Разом за семестр: 155 

(154/156)* 
* За чисельником / за знаменником (розрахунок здійснюється відповідно до розкладу аудиторних занять) 

 
 



 

ТЕХНОЛОГІЇ ТА МЕТОДИ НАВЧАННЯ  

Процес навчання з дисципліни ґрунтується на використанні традиційних та сучасних 

методів, зокрема: лекції з використанням пояснювально-ілюстративних та проблемних методів і 

візуалізації; лабораторні роботи з використанням практичних, проблемних, продуктивних методів,  

тренінгових майстер-класів, з застосування інформаційно-комп’ютерних технологій (Adobe 

Photoshop, Corel Draw тощо).  

Застосовувані при викладанні дисципліни методи навчання сприяють розвитку у студентів 

навичок soft skills: виконання частини лабораторних робіт передбачає роботу у малих групах з 

призначенням тім-лідера, що сприяє розвитку лідерських якостей у студентів, здатності до 

спілкування і організації командної роботи над спільними задачами, а змінюваність складу 

робочих груп між лабораторними роботами сприяє розвитку навичок адаптованості, гнучкості, 

комунікативності і оперативного налагоджування міжособистісних відносин в різних колективах; 

спілкування з проблемних питань під час лекцій, прилюдні захисти лабораторних робіт з 

обгрунтуванням прийнятих рішень щодо вибору методів рішення завдань в діалозі з викладачем і 

групою сприяють формуванню і удосконаленню вмінь публічних виступів, емпатичного слухання, 

відстоювання власної точки зору, самоаналізу і самокритики; адаптованість, вміння користуватися 

інтернет-ресурсами та іншими джерелами інформації, синтезувати та критично осмислювати 

інформацію з різних джерел передбачені специфікою дисципліни, що передбачає рішення 

проблемних завдань із застосуванням творчих підходів; обмежений час на виконання 

лабораторних робіт і тестових завдань, чітко визначені терміни проходження контрольних точок і 

відпрацювання заборгованостей сприяють розвитку пунктуальності, здатності до самоорганізації 

та управління часом (тайм-менеджменту).  

 

МЕТОДИ КОНТРОЛЮ 

Поточний контроль здійснюється під час лабораторних занять, а також у дні проведення 

контрольних заходів, встановлених робочим планом дисципліни.  

При цьому використовуються такі методи поточного контролю:  

 усне опитування; 

 захист лабораторної роботи; 

 тестування. 

При виведенні підсумкової семестрової оцінки враховуються результати поточного 

контролю (залік за рейтингом формується автоматично за результатами поточного контролю). 

 

 

ОЦІНЮВАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ СТУДЕНТІВ 

 

Оцінювання академічних досягнень студента здійснюється відповідно до «Положення про 

контроль і оцінювання результатів навчання здобувачів вищої освіти у ХНУ». Кожний вид роботи 

з дисципліни оцінюється за інституційною чотирибальною шкалою. Семестрова підсумкова оцінка 

визначається як середньозважена з усіх видів навчальної роботи, виконаних і зданих позитивно з 

урахуванням коефіцієнта вагомості. Вагові коефіцієнти змінюються залежно від структури 

дисципліни і важливості окремих видів її робіт.  

 

 

 

 

 

 

 



 

Структурування дисципліни за видами робіт і оцінювання результатів навчання студентів 

у семестрі за ваговими коефіцієнтами 

 
Аудиторна робота 

Контрольні 

заходи 

Підсумковий контрольний 

захід 

Вид заняття Лабораторні роботи  Тестування 

Залік за рейтингом Тема 1-4 1-4 

Ваговий коефіцієнт 0,8 0,2 

 

Оцінювання лабораторних робіт. Оцінка, яка виставляється за лабораторне заняття, 

складається з таких елементів: усне опитування студентів перед допуском до виконання 

лабораторної роботи; знання теоретичного матеріалу з теми; якість оформлення протоколу і звіту; 

вільне володіння студентом спеціальною термінологією і уміння професійно обґрунтувати 

прийняті рішення; своєчасний захист лабораторної роботи.  

Термін захисту звіту з лабораторної роботи вважається своєчасним, якщо студент захистив 

її в день виконання або на наступному після виконання роботи занятті. Пропущене лабораторне 

заняття студент зобов’язаний відпрацювати в лабораторіях кафедри у встановлений викладачем 

термін з реєстрацією у відповідному журналі кафедри, але не пізніше, ніж за два тижні до кінця 

теоретичних занять у семестрі.  

Оцінку за лабораторне заняття викладач оголошує одразу після захисту звіту з лабораторної 

роботи і проставляє в електронний журнал дисципліни. 

Оцінювання тестових завдань. Тематичний тест для кожного студента складається з 

п’ятнадцяти тестових завдань, кожне з яких оцінюється одним балом. Максимальна сума балів, яку 

може набрати студент, складає 15. 

Відповідність набраних балів за тестове завдання оцінці, що виставляється студенту 

Сума балів за тестове завдання 1–5 6–10 11–13 14–15 

Оцінка за 4-ри бальною шкалою 2 3 4 5 

На тестування відводиться 15 хвилин (для закритої форми тестів – по одній хвилині на 

кожне завдання). Правильні відповіді студент записує у талоні відповідей. При цьому усі графи 

для відповідей мають бути заповнені цифрами, що відповідають правильним, на погляд студента, 

відповідям. Через 15 хвилин студенти здають викладачу завдання з талонами відповідей.  

Тестування студент може також пройти і в он-лайн режимі в модульному середовищі для 

навчання MOODLE.  

Оцінку за тестування викладач проставляє в електронний журнал дисципліни. 

Засвоєння студентом теоретичного матеріалу з дисципліни оцінюється за наведеними в 

таблиці критеріями оцінювання знань.  

 

 

 

 

 



 

Критерії оцінювання знань студентів  

Оцінка за 

інституційною 

шкалою 

Узагальнений критерій 

1 2 

Відмінно Студент глибоко і у повному обсязі опанував зміст навчального матеріалу, легко в 

ньому орієнтується і вміло використовує понятійний апарат; уміє пов’язувати теорію 

з практикою, вирішувати практичні завдання, впевнено висловлювати і 

обґрунтовувати свої судження. Відмінна оцінка передбачає, логічний виклад 

відповіді державною мовою (в усній або у письмовій формі), демонструє якісне 

оформлення роботи і володіння спеціальними інструментами. Студент не вагається 

при видозміні запитання, вміє робити детальні та узагальнюючі висновки. При 

відповіді допустив дві-три несуттєві похибки. 

Добре Студент виявив повне засвоєння навчального матеріалу, володіє понятійним 

апаратом і фаховою термінологією, орієнтується у вивченому матеріалі; свідомо 

використовує теоретичні знання для вирішення практичних задач; виклад відповіді 

грамотний, але у змісті і формі відповіді можуть мати місце окремі неточності, 

нечіткі формулювання закономірностей тощо. Відповідь студента будується на 

основі самостійного мислення. Студент у відповіді допустив дві–три несуттєві 

помилки.  

Задовільно Студент виявив знання основного програмного матеріалу в обсязі, необхідному для 

подальшого навчання та практичної діяльності за професією, справляється з 

виконанням практичних завдань, передбачених програмою. Як правило, відповідь 

студента будується на рівні репродуктивного мислення, студент має слабкі знання 

структури курсу, допускає неточності і суттєві помилки у відповіді, вагається при 

відповіді на видозмінене запитання. Разом з тим, набув навичок, необхідних для 

виконання нескладних практичних завдань, які відповідають мінімальним критеріям 

оцінювання і володіє знаннями, що дозволяють йому під керівництвом викладача 

усунути неточності у відповіді.  

Незадовільно Студент виявив розрізнені, безсистемні знання, не вміє виділяти головне і 

другорядне, допускається помилок у визначенні понять, перекручує їх зміст, 

хаотично і невпевнено викладає матеріал, не може використовувати знання при 

вирішенні практичних завдань. Як правило, оцінка "незадовільно" виставляється 

студенту, який не може продовжити навчання без додаткової роботи з вивчення 

дисципліни.  

Якщо студент отримав негативну оцінку за певним видом робіт, то він має перездати її в 

установленому порядку, але обов’язково до терміну наступного контролю.  

У випадку, коли студент не виконав індивідуальний план з дисципліни у заплановані 

терміни без поважних причин, то під час відпрацювання заборгованості при позитивній відповіді 

йому виставляється оцінка „задовільно”. 

Студент, який у встановлені терміни не виконав індивідуальний план поточної роботи з 

дисципліни повністю або частково, до здачі підсумкового контрольного заходу не допускається.  

Залік вважається зданим при отриманні студентом за зведеними результатами поточного 

контролю підсумкової оцінки з дисципліни від 3,00 до 5,00 балів. При цьому за вітчизняною 

шкалою ставиться оцінка за двобальною шкалою, а за шкалою ECTS – оцінка, що відповідає 

набраній студентом кількості балів. 

Підсумкова семестрова оцінка за інституційною шкалою і шкалою ЄКТС встановлюється в 

автоматизованому режимі після внесення викладачем усіх оцінок до електронного журналу.  

 



 

Співвідношення вітчизняної шкали оцінювання і шкали оцінювання ЄКТС 

Оцінка 

ЄКТС 

Інституційна 

інтервальна 

шкала балів 

Інституційна оцінка, критерії оцінювання 

A 4,75–5,00 5 

З
ар

ах
о

в
ан

о
 

Відмінно – глибоке і повне опанування навчального 

матеріалу і виявлення відповідних умінь та навиків 

B 4,25–4,74 4 
Добре – повне знання навчального матеріалу з кількома 

незначними помилками 

C 3,75–4,24 4 
Добре – в загальному правильна відповідь з двома-трьома 

суттєвими помилками 

D 3,25–3,74 3 
Задовільно – неповне опанування програмного матеріалу, 

але достатнє для практичної діяльності за професією 

E 3,00–3,24 3 
Задовільно – неповне опанування програмного матеріалу, 

що задовольняє мінімальні критерії оцінювання 

FX 2,00–2,99 2 

Н
ез

ар
ах

о
- 

в
ан

о
 

Незадовільно – безсистемність одержаних знань і 

неможливість продовжити навчання без додаткових знань з 

дисципліни 

F 0,00–1,99 2 
Незадовільно – необхідна серйозна подальша робота і 

повторне вивчення дисципліни 

 

 
 

 

 
 

 

 



 

ПИТАННЯ ДЛЯ САМОКОНТРОЛЮ  

ЗДОБУТИХ СТУДЕНТАМИ РЕЗУЛЬТАТІВ НАВЧАННЯ 

 
 

1. Напрямки криптографії та стеганографії. 

2. Структурна схему типової стегосистеми цифрових водяних знаків. 

3. Класи систем вбудовування цифрових водяних знаків 

4. Поняття і типи контейнера стегосистеми. 

5. Типи цифрових водяних знаків. 

6. Класифікація систем цифрової стеганографії. 

7. Потенційні  сфери застосування стеганографії. 

8. Принцип вбудовування повідомлень в незначущі елементи контейнера-зображення. 

9. Протоколи стеганографії з відкритим ключем. 

10. Протоколи стеганографії виявлення цифрових водяних знаків з нульовим знанням. 

11. Способи впровадження в контейнер бітів цифрових водяних знаків. 

12. Переваги та недоліки мають стегоконтейнери зображень. 

13. Класифікація методів стеганографічного захисту. 

14. Методи текстової стеганографії. 

15. Приховування даних у частотній області зображень. 

16. Блокове приховування. 

17. Метод Коха-Жао та його модифікації. 

18. Метод Хсу – Ву. Метод Фрідріха. 

19. Приховування даних у нерухомих зображеннях за допомогою методів розширення спектра. 

20. Властивості людського зору потрібно враховувати при побудові стегоалгоритмів. 

21. Узагальнена схему впровадження даних в зображення.. 

22. Високорівневі властивості людського зору. 

23. Принципи стиснення і відновлення зображень. 

24. Принципи приховування даних в просторовій області зображень. 

25. Алгоритм стегокодера із застосуванням широкосмугових сигналів. 

26. Стегоалгоритми  на основі лінійного вбудовування даних в зображення. 

27. Модель «сліпої» стегосистеми. 

28. Принцип вбудовування інформації із застосуванням модуляції індексу квантування. 

29. Принцип застосування в схемі модуляції індексу квантування дізерізованого квантувателя. 

30. Алгоритми вбудовування ЦВЗ з використанням скалярного квантування. 

31. Алгоритми вбудовування ЦВЗ з використанням векторного квантування. 

32. Вимоги  до стегосистем вбудовування інформації в аудіосигнали. 

33. Блок-схема стегокодера і стегодекодера вбудовування інформації в аудіосигнал методом 

кодування з розширенням спектру. 

34. Принцип вбудовування інформації модифікацією фази аудіосигналу. 

35. Приховування даних у просторій множині аудіосигналу 

36. Приховування даних у частотній множині аудіосигналу (фазове кодування). 

37. Приховування даних в аудіосигналах за допомогою методів розширення спектра. 

38. Класифікація атак на стеганосистеми. 

39. Практична оцінка стійкості стеганосистем. 

40. Принцип вбудовування інформації за рахунок зміни часу затримки луна-сигналу. 

41. Методи маскування  ЦВЗ. 

42. Малювання геометричних об’єктів. 

43. Модельно-видові перетворення. 

44. Матеріали і висвітлення. 

45. Текстурування та робота з пікселями. 

46. Шейдери та робота з ними. 



 

МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ 

 

Навчальний процес з дисципліни „Стеганографія та комп’ютерна графіка” повністю і в 

достатній кількості забезпечений необхідною навчально-методичною літературою, розміщеною в 

електронному варіанті в модульному середовищі. 
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